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Samokonfigurujaca sie sie¢ urzadzen loT"

Streszczenie. Celem artykutu jest przeprowadzenie eksperymentu opracowania samokonfiguru;ja-
cej si¢ sieci urzadzen internetu rzeczy. W pracy przeprowadzono analiz¢ dostepnych rozwigzan
chmury obliczeniowej, przedstawiono koncepcje blizniaka cyfrowego oraz symulacj¢ sieci urza-
dzen IoT. Utworzono oraz opisano model bazujacy na algorytmie uczenia maszynowego. Zade-
monstrowano wykorzystanie opracowanego modelu oraz potwierdzono teze¢, ze samokonfiguracja
i budowanie topologii przez samg sie¢ jest mozliwe dzigki wykorzystaniu rozwigzan chmurowych
oraz algorytméw uczenia maszynowego.

Stowa kluczowe: uczenie maszynowe, internet rzeczy, chmura obliczeniowa, blizniak cyfrowy

1. Wprowadzenie

Rynek internetu rzeczy rozrasta si¢ w tempie wykladniczym. Co chwile powstaja
nowe mikrokontrolery, mikrokomputery oraz plytki projektowe. Utworzono wiele
interfejsow sieciowych i komunikacyjnych dla Infernet of Things (10T). Routing
w sieciach informatycznych zostal w znacznej mierze zautomatyzowany, dzigki
protokotowi DHCP bramka sieciowa sama nadaje adres IP podtgczonym urzadze-
niom, natomiast konfiguracja urzadzen koncowych czy weztéw komunikacyjnych
odbywa si¢ w sposob manualny.

Urzadzenia loT powinny dziata¢ w trybie pracy ciaglej, a komunikacja od-
bywac si¢ samoczynnie wewnatrz wyznaczonej sieci. Kazde urzadzenie, ktore
istnieje w sieci lub jest do niej dodawane, nalezy skonfigurowaé. Odbywa si¢ to
przez wgranie na urzadzenie gotowego rozwigzania lub plikow konfiguracyjnych
dla bardziej ogo6lnych systemow. Dlatego tez niniejsza praca ma na celu udowod-
nienie tezy, ze samokonfiguracja sieci urzadzen IoT jest mozliwa. Do tego celu

* Artykut zostal przygotowany na podstawie pracy magisterskiej autora pt. ,,Samokonfigurujaca
si¢ sie¢ urzadzen [oT”, napisanej pod kierunkiem dr. hab. Grzegorza Pawtowskiego, prof. WSB
w Poznaniu.
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nalezy przeanalizowa¢ dostepne rozwigzania, sprawdzi¢ mozliwos¢ symulacji
sieci oraz zada¢ pytanie, czy sie¢ sama w sobie bylaby w stanie ustali¢ swoja
topologie i hierarchi¢ urzadzen.

2. Chmura obliczeniowa jako platforma
dla symulacji sieci

Obecnie na rynku IT bardzo popularna jest chmura obliczeniowa. Jest to roz-
wigzanie bazujace na przeniesieniu infrastruktury, platformy sprzetowej lub
oprogramowania bezposrednio do zewngtrznego dostawcy. Na rynku znajduje
sie¢ wiele przedsigbiorstw dostarczajacych chmure, a trzej najwigksi to Amazon
z rozwigzaniem Amazon Web Services (AWS)!, Microsoft z platforma Azure? oraz
Google z Google Cloud Platform (GCP)3. Kazda z wymienionych firm oferuje
zblizony zestaw ustug — od prostego utrzymywania stron internetowych az po
skomplikowane rozwigzania z dziedziny uczenia maszynowego czy tworzenia
symulacji i blizniaka cyfrowego.

Aby okresli¢, czy dana platforma nadaje si¢ do symulacji samokonfigurujacej
sie sieci urzadzen loT, nalezy przesledzi¢ zestawy dostepnych ustug z dziedziny
internetu rzeczy. Pierwszy dostawca rozwigzan, ktory zostal przeanalizowany, to
AWS. Na tej platformie udost¢pniono az dziewie¢ ustug z dziedziny IoT oraz
wlasny system czasu rzeczywistego (RTOS)* instalowany na urzadzeniach. Jed-
nym z narzedzi na platformie AWS jest IoT Greengrass® — rozwigzanie pozwala-
jace na polaczenie si¢ urzadzenia bezposrednio z chmurg Amazona. W tej ustudze
logika biznesowa zostala przeniesiona na urzadzenia dysponujace odpowiednio
duza mocg obliczeniowa. Kolejna ustuga jest AWS IoT Core® — rozwigzanie, za
pomoca ktérego urzadzenia aczg si¢ z chmurg, a dane przez loT Core sg przeka-
zywane dalej do innych ustug, takich jak AWS Lambda’, S3%, Dynamo DB’ czy
CloudWatch'?. IoT Core oferuje bogaty wachlarz protokotéw komunikacyjnych,
a wsrdd nich znajdujg sie MQTT, HTTPS, MQTT po WSS (websockets secure),
czyli te najczesciej uzywane w komunikacji w sieciach IoT. Do monitoringu oraz

https://aws.amazon.com/ [dostep: 28.01.2021].
https://azure.microsoft.com/pl-pl/ [dostep: 28.01.2021].
https://cloud.google.com/ [dostep: 28.01.2021].
https://aws.amazon.com/freertos/?c=i&sec=srv [dostep: 28.01.2021].
https://aws.amazon.com/greengrass/ [dostep: 28.01.2021].
https://aws.amazon.com/iot-core/?c=i&sec=srv [dostep: 28.01.2021].
https://aws.amazon.com/lambda/ [dostep: 28.01.2021].
https://aws.amazon.com/s3/ [dostep: 28.01.2021].
https://aws.amazon.com/dynamodb/ [dostep: 28.01.2021].
https://aws.amazon.com/cloudwatch/ [dostep: 28.01.2021].
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ochrony sieci [oT stuzg ushugi AWS IoT Device Management'!' oraz [oT Device
Defender'?. AWS IoT Analytics!® wykorzystuje si¢ natomiast do analizy duzych
wolumenéw danych, upraszczajgc przy tym caly proces oraz automatyzujac
kolejne kroki wymagane przy analizie. Dla rozwigzan przemystowych przewi-
dziane jest narzedzie IoT SiteWise!*, ktore pozwala na optymalizacj¢ pod katem
metryk potrzebnych w przemys$le do zapobiegania problemom produkcyjnym.
Do obstugi oraz zarzgdzania zdarzeniami stuzy ustuga 10T Events's, gdzie dzigki
prostemu interfejsowi oraz instrukcjom sterujacym typu ,,if-then-else” mozna
sterowa¢ przeptywem danych. Dodatkowo to rozwigzanie pozwala na potaczenie
z AWS IoT Core oraz AWS loT Analytics. W celach wizualizacji AWS dostarcza
IoT Things Graph!®, z kolei najwazniejsza ushuga, ktdra pozwala na stworzenie
symulacji samokonfigurujgcej si¢ sieci IoT, jest AWS Sumerian!” — narzedzie,
w ktorym mozna zbudowaé $rodowisko symulacyjne oraz blizniaka cyfrowego
dla danego rozwigzania.

Drugi dostawca ustug chmurowych, ktéry byt brany pod uwage do przepro-
wadzenia symulacji sieci, to Google. Zestaw ustug oferowanych na platformie
GCP jest o wiele skromniejszy niz u konkurencji. Jednakze jako trzeci najwickszy
dostawca chmury na rynku Google oferuje zestaw narz¢dzi odpowiedni do symu-
lacji sieci wraz z samokonfiguracjg. W trakcie przegladu ustug zostato wybrane
Google Cloud Platform IoT Core'®, ktore jest narzedziem stanowigcym trzon
ushug IoT. Rozwigzanie to dostarcza protokoty komunikacyjne HTTP i MQTT
wraz z zabezpieczeniem dzigki TLS 1.2. W te ustuge wbudowano rejestr urzadzen
oraz wyprowadzenie dla innych ustug dostepnych w GCP.

W ramach testéw platformy GCP zostata wykonana prosta symulacja sie-
ci, w poczatkowej fazie bez uzycia algorytméw uczenia maszynowego. Aby
mozna bylo utworzy¢ symulacje sieci, trzeba bylo uwzgledni¢ komponenty
chmury Google. Jako rdzen zastosowano ustuge IoT Core, ktéra nastgpnie zo-
stata polaczona z narzedziem Cloud Pub/Sub'®. Baza danych wykorzystang do
przechowywania stanu sieci zostata Google Firestore?’. Jako elementy scalajace
poszczegdlne komponenty zostaly napisane funkcje sieciowe w ustudze Cloud
Functions?!. Calo$¢ przedstawiono na rysunku 1, gdzie zasada dziatania symulacji

https://aws.amazon.com/iot-device-management/?c=i&sec=srv [dostep: 28.01.2021].
https://aws.amazon.com/iot-device-defender/?c=i&sec=srv [dostep: 28.01.2021].
https://aws.amazon.com/iot-analytics/?c=i&sec=srv [dostep: 28.01.2021].
https://aws.amazon.com/iot-sitewise/?c=i&sec=srv [dostep: 28.01.2021].
https://aws.amazon.com/iot-events/?c=i&sec=srv [dostep: 28.01.2021].
https://aws.amazon.com/iot-things-graph/?c=i&sec=srv [dostep: 28.01.2021].

17 https://aws.amazon.com/sumerian/ [dostep: 28.01.2021].

18 https://cloud.google.com/iot-core [dostep: 28.01.2021].

19 https://cloud.google.com/pubsub/docs [dostep: 28.01.2021].

20 https://firebase.google.com/docs [dostep: 28.01.2021].

21 https://cloud.google.com/functions [dostep: 28.01.2021].
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sieci jest oparta na sprz¢zeniu zwrotnym. Symulowane urzadzenie wysyta odpo-
wiedni komunikat do IoT Core za pomoca protokotu MQTT, a tam urzadzenie
jest zapisane w rejestrach. Nastepnie loT Core rozgtasza za pomocg Pub/Sub
otrzymang informacje¢, ktorg przechwytuje utworzony komponent w ustudze
Cloud Functions. Funkcja ta jest spoiwem pozwalajacym na aktualizacj¢ stanu
urzadzenia zar6wno po stronie bazy danych Firebase, jak i [oT Core. Dodatkowo
zostata ona napisana w jezyku programowania JavaScript. Po zmianie aktualnego
stanu w bazie danych, IoT Core jest o tym automatycznie informowane.

Cloud Function

MQTT

Urzadzenie loT loTCore  —= Cloud Pub/Sub Firestore |« Interfejs

uzytkownika

Cloud Function

Rysunek 1. Schemat dziatania sieci loT

Zrodto: opracowanie wiasne.

Jak wynika z rysunku 1, GCP pozwala na utworzenie prostej symulacji sieci,
jednak ubogi zestaw ustug nie pozwala na odwzorowanie rzeczywistego dziatania
sieci jako blizniaka cyfrowego, jak rowniez brakuje tutaj narzedzia do bardziej
ztozonej analizy danych.

Ostatnim dostawcg ustug chmurowych branym pod uwage w tworzeniu sy-
mulacji sieci jest Microsoft z ustuga Azure. To drugi co do wielkoSci dostawca
rozwigzan chmurowych, rozmiarem ustepuje tylko Amazonowi. Podobnie jak
AWS, zestaw narzgdzi dla 1oT jest pokazny. Microsoft jako jeden z nielicznych
dostawcoOw zapewnia ustugi obliczen brzegowych dla sieci IoT, a sama chmura
pozwala na monitoring, komunikacj¢ oraz zarzadzanie milionami urzadzen w czasie
rzeczywistym. Podczas przegladu ustug potrzebnych do symulacji samokonfigu-
rujacej sie sieci loT zapoznano si¢ z ustugami dostepnymi na platformie Azure.
Pierwsze narzedzie to Azure IoT Hub??, w ktorym nastepuje wymiana wiadomosci
miedzy urzgdzeniami IoT a poszczegdlnymi elementami chmury. Azure [oT Edge?

22 https://docs.microsoft.com/pl-pl/azure/iot-hub/about-iot-hub [dostep: 28.01.2021].
2 https://docs.microsoft.com/pl-pl/azure/iot-edge/about-iot-edge?view=iotedge-2020-11 [do-
step: 28.01.2021].
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to rozwiazanie, w ktorym logika biznesowa w formie gotowego kontenera
jest umieszczana na urzadzeniu, wymagajacym przez to wigkszej mocy ob-
liczeniowej. Migdzy urzadzeniami a loT Hub mozna uruchomié¢ ustuge loT
Device Provisioning Service?®, stuzaca jako router kierujacy wiadomosci do
poszczegolnych instancji loT Hub. Automatyzacje konfiguracji zapewnia ushu-
ga Azure IoT Plug and Play?’, w ktorej tworzy si¢ model napisany w jezyku
DTDL?®. Taki model moze potem zosta¢ wykorzystany do tworzenia blizniaka
cyfrowego w chmurze Azure. Jako ze rozwigzania z dziedziny loT w zalozeniu
maja operowaé na milionach urzadzen w czasie rzeczywistym, a przesylane
dane sa liczone w terabajtach, potrzebna jest ich odpowiednia wizualizacja oraz
eksploracja. Do tego zadania najlepiej nadaje si¢ narzgdzie Azure Time Series
Insights?’. Wizualizacja danych na mapach jest mozliwa dzigki Azure Maps?.
Najbardziej kompleksowe rozwigzanie to Azure loT, gdzie zostaly zaimple-
mentowane gotowe scenariusze uzycia, symulacja urzadzen generujacych dane
telemetryczne lub blizniak cyfrowy zaktadu produkcyjnego wraz z wykorzysta-
niem kompleksowej analizy danych. Ostatnim przydatnym narzedziem z wa-
chlarza chmury Azure jest Digital Twins?® — ustuga pozwalajaca na utworzenie
blizniaka cyfrowego.

Po dokonaniu przegladu oraz podstawowym przetestowaniu rozwigzan chmu-
rowych dla IoT, to Azure najbardziej nadaje si¢ do przeprowadzenia symulacji
samokonfigurujacej si¢ sieci urzadzen loT. Czynnikiem przewazajacym jest ushuga
Azure Digital Twins, dajaca najbardziej zaawansowane mozliwo$ci dokonania
symulacji. Jezyk DTDL pozwala na tworzenie modeli, ktére sa potem mozliwe
do uzycia w wigcej niz jednej ushudze. Dodatkowym czynnikiem sg najnizsze
koszty eksploatacji narzgdzi IoT na chmurze Azure.

3. Cyfrowy blizniak jako narzedzie w symulacji sieci

Blizniak cyfrowy to cyfrowa replika obiektu $wiata rzeczywistego, istoty zywej
lub istniejacego procesu. Dodatkowo jest on potaczony ze swoim odpowiedni-
kiem i zachowuje si¢ doktadnie w taki sam sposéb. Firmy udost¢pniajace ushugi
chmurowe maja w gamie swoich produktow rozwiazania z dziedziny blizniaka

24 https://docs.microsoft.com/pl-pl/azure/iot-dps/about-iot-dps [dostep: 28.01.2021].

%5 https://docs.microsoft.com/pl-pl/azure/iot-pnp/overview-iot-plug-and-play [dostep:
28.01.2021].

26 https://docs.microsoft.com/pl-pl/azure/digital-twins/concepts-models [dostep: 28.01.2021].

27 https://docs.microsoft.com/pl-pl/azure/time-series-insights/overview-what-is-tsi [dostep:
28.01.2021].

28 https://docs.microsoft.com/pl-pl/azure/azure-maps/about-azure-maps [dostep: 28.01.2021].

2 https://docs.microsoft.com/pl-pl/azure/digital-twins/overview [dostep: 28.01.2021].
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cyfrowego, jednak obecnie to raczej prosta symulacja, a nie pelne zblizniaczenie.
Problem ten najlepiej oddaja kryteria, jakie musi spelni¢ blizniak cyfrowy, aby
optymalnie odwzorowac istniejacy §wiat:

— model wirtualny — blizniak cyfrowy powinien mie¢ model istniejacego
obiektu, na obecnym poziomie wiedzy jest to osiggalne i praktykowane,

— odwzorowanie ozywionej 1 nieozywionej materii — obecnie mozliwe, na-
tomiast sg pewne ograniczenia,

— odwzorowanie fizyki — dostepne sa narzedzia, silniki fizyczne typu
Phisx*, ale nadal istniejg pewne ograniczenia w odwzorowaniu rzeczywistej
fizyki,

— potaczenie — obecnie w duzej mierze niewykonalne, model obiektu otrzy-
muje dane w formie liczbowej lub zdarzen,

— odwzorowanie rzeczywistego zachowania — olbrzymia liczba zmiennych
nie pozwala na osiagnigcie tego kryterium odwzorowania, dla prostych obiektow
maszyny stanu mogg zawiera¢ olbrzymia liczbe stanow,

— symbioza $wiata rzeczywistego z wirtualnym — obecna technologia nie
pozwala na tego typu symbiozg, dodatkowo prowadzone sg badania nad takim
rozwigzaniem®!.

Przedstawione kryteria sa wymagane, aby byta mowa o pelnym blizniaku
cyfrowym. Technologia, przez ciagly rozwoj i odkrycia, pozwala na coraz
wicksze potaczenie Swiata rzeczywistego 1 wirtualnego. Zagadnienie blizniaka
cyfrowego zostalo poruszone w niniejszej pracy ze wzgledu na symulacje sieci
urzadzen IoT. Mimo ze AWS oraz Azure udostepniaja podstawowa mozliwo$¢
utworzenia modelu sieci, to nadal jest to rozwiazanie dalekie od blizniaka
cyfrowego.

4. Uczenie maszynowe w samokonfiguracji

Aby sie¢ nazwa¢ samokonfigurujaca, nalezy utworzy¢ system, ktory pozwoli na
nadawanie pewnej okreslonej charakterystyki, np. klasyfikacji w ramach klas,
urzadzeniom bez udzialu czlowieka. Pozwalaloby to na automatyczne przy-
dzielanie roli danemu urzadzeniu, ktore zostaje podigczone do istniejacej sieci.
Do celéw symulacji sieci zostata wybrana topologia gwiazdy. W sieci zostaty
umieszczone trzy typy urzadzen, stacje o duzej mocy obliczeniowej, urzadzenia
do routingu oraz sensory o najmniejszej mocy obliczeniowej. Przyktadowa to-
pologia zostata umieszczona na rysunku 2.

30 https://docs.nvidia.com/gameworks/content/gameworkslibrary/physx/guide/Manual/Intro-
duction.html [dostep: 28.01.2021].
31 http://2045.com/ [dostep: 28.01.2021].
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Rysunek 2. Przyktadowa topologia sieci

Zrodto: opracowanie wiasne.

Aktualnie uzywa si¢ produkcyjnie wiele algorytmow uczenia maszynowego.
Do najprostszych zadan uzywane sa algorytmy regresji, naiwny klasyfikator
Bayesa lub algorytm ,,k najblizszych sasiadow”. Z kolei bardziej skompliko-
wane problemy, jak rozpoznawanie twarzy czy obicktow na obrazie, wymagaja
skomplikowanych algorytmoéw uzywajacych sieci neuronowych. Uczenie ma-
szynowe dzieli si¢ na trzy podstawowe rodzaje: nadzorowane, nienadzorowane
oraz uczenie poprzez wzmacnianie. W pierwszym dane sg wczesniej opracowane
przez cztowieka. Do algorytméw wprowadza si¢ obiekty, na podstawie ktdrych
algorytmy si¢ ucza, oraz wymagang odpowiedz, do ktorej si¢ dazy. Drugie nie
wymaga udziatu czlowieka. Do metod stosowanych w tym przypadku naleza
analiza sktadowych glownych oraz analiza skupien. Trzecim rodzajem uczenia
maszynowego jest uczenie poprzez wzmacnianie. W tym przypadku nie sa
obecne dane uczace, ale srodowisko, ktérego model bedzie si¢ uczyt poprzez
system kar i nagrod.

Do przeprowadzenia eksperymentu samokonfiguracji sieci zostal wybrany
algorytm z dziedziny uczenia nadzorowanego. A doktadniej drzewo decyzyjne,
ktore jest wszechstronnym algorytmem uzywanym zaréwno do zadan z regresji,
jak 1 klasyfikacji.

W eksperymencie przeprowadzonym w celu udowodnienia tezy, ze samo-
konfiguracja sieci jest mozliwa, zostaly wykorzystane narze¢dzia programistyczne
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Anaconda®? i Jupyter Notebook®. Sg to narzedzia shuzace do kontroli Srodowiska
wirtualnego dla jezyka programowania Python**, instalacji i zarzadzania pakietami
oraz do wizualizacji danych. Biblioteki potrzebne do obrébki danych, a nastepnie
do nauczenia algorytmu to numpy>*, pandas®, scikit-learn®’ oraz kilka bibliotek
pomocniczych.

Aby nauczy¢ algorytm, potrzebne sa dane uczace. W tym celu zostaty wyko-
rzystane informacje o ptytkach deweloperskich, na ktérych rozwijane sg proto-
typy urzadzen. Dane te zostaly zebrane ze stron producentéw oraz sprzedawcow
rozwigzan, zapisane do pliku comma-separated values (CSV), a do projektu
zaimportowane z wykorzystaniem biblioteki pandas. Rezultat zamieszczono na
rysunku 3.

name architecture cores cpu_speed cpu_type ram memory type  wifi bluetooth device_type

14 ondroid n2+ G4bit B 2.4GHz RISC 2048MB 8MBE microcomputer False False router
10 arduino micra Bhit 1 16MHz RISC 2.5kB 32kE  microcontroller False False sensor
19 heaglebone black G4bit 2 1.0GHz RISC  512MB none microcomputer  False False router
20 heaglebone white 32bit 1 1.5GHz RISC 1024MB none microcomputer  True True sensor
15 ondroid mc1 G4bit g 2.0GHz RISC 2048MB none microcomputer False False router
2 raspberry pi 4 8gb G4bit 4 1.5GHz RISC 38192MB none microcomputer  True True  workstation
3 raspberry pi 3B+ Gdbit 4 1.4GHz RISC 1024MB none microcomputer  True True router
6  lattepanda delta G4bit 4 2.4GHz CISC  4098MB none microcomputer  True False  workstation

Rysunek 3. Dane zaimportowane z pliku CSV

Zrodto: opracowanie whasne na podstawie not katalogowych producentow.

Aby przeprowadzi¢ proces uczenia maszynowego, zaimportowane dane
poddano obrobce. W tym celu kazdej kolumnie obiektu DataFrame zostal na-
dany typ danych. Kolumny architecture, cpu_speed, cpu_type, ram, memory
oraz type otrzymaly typ kategoryczny, natomiast kolumna name otrzymaty typ
string reprezentujacy tancuch znakow, a cores typ stalopozycyjny int. Po nadaniu
odpowiednich typow poszczegdlnym kolumnom dane zostaly rozdzielone na
zbiory kategoryczne i liczbowe, a te przypisane do odpowiednich preprocesorow
z biblioteki scikit-learn. Dalsza cze$¢ uczenia algorytmu drzewa decyzyjnego wy-
magata utworzenia macierzy parametrycznej dla klasyfikatora, z ktorych w trakcie
pracy klasyfikator dobiera odpowiednie parametry wzgledem drzewa. Tutaj nalezy

w

2 https://www.anaconda.com/products/individual [dostep: 28.01.2021].

3 https://jupyter.org/ [dostep: 28.01.2021].
https://www.python.org/ [dostep: 28.01.2021].

5 https:/numpy.org/ [dostep: 28.01.2021].

¢ https://pandas.pydata.org/ [dostep: 28.01.2021].

7 https:/scikit-learn.org/stable/ [dostep: 28.01.2021].

wWow W W W
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wspomnie¢, ze dla drzew decyzyjnych jednym z parametréw jest wspotczynnik
zanieczyszczenia zbioru. Miara zanieczyszczenia okresla jednorodnos¢ zbioru,
a mierzy si¢ to, uzywajac albo wskaznika Giniego, albo wspolczynnika entropii.
Wspotczynnik Giniego jest okreslony nastepujacym réwnaniem:

G =1- Zn:})i,kz
k=1

gdzie:
P, — wspolczynnik wystgpowania klas k wsrod probek uczacych w i-tym wezle.

Natomiast wspotczynnik entropii okre§lamy rownaniem:

H, ==Y PB,log(P,)
k=1

P #0

gdzie:
P, — wspolczynnik wystgpowania klas k wsrod probek uczacych w i-tym wezle.

W tworzeniu klasyfikatora wykorzystano rekursywng eliminacje cech wraz
z walidacjg krzyzowa (RFECV), a nastgpnie rozpoczgto proces uczenia mo-
delu. Nauczony model osiggnat wynik 0,791(6), gdzie warto$¢ 1 oznaczataby
idealne dopasowanie do danych uczacych. Po tym wyniku mozna wstepnie za-
tozy¢, ze model nie zostal przeuczony. W otrzymanym modelu zostaly wybra-
ne 34 cechy otrzymane z danych uczacych, ktore wraz z wagami umieszczono
w tabeli 1.

Tabela 1. Wybrane cechy nauczonego modelu wraz z wagami

Cecha Waga
architecture 64bit 6,151751
ram_4096MB 1,747157
cores 1,254288
cpu_speed 1.5GHz 6,522367
cpu_type CISC 1,945670

Zrdodto: opracowanie wlasne.

Pozostate z 34 cech otrzymaty wage 0, a ostatnia, najmniej wazna cecha,
cpu_speed_2.0GHz —1,036668e-16. Jako wynik uczenia modelu otrzymano
drzewo decyzyjne, ktore jako wskaznik zanieczyszczenia uzywa wspotczynnika
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Giniego, maksymalng gleboko$¢ ma ustalong na 7 weztoéw przy minimalnej liczbie
dwoch lisci. Nauczony model przedstawiony zostal na rysunku 4.

architecture_64bit <= 0.807
gini = 0.667
samples = 24
value = [8.0, 8.0, 8.0]
class = y[0]
gini = 0.0 < ram_4096MB <= 0.251
samples =7 gini T 0'55:?7
= samples =
value = [0, 7, 0] value = Fs.o, 1.0,8.0]
class = yl1] 1 class = y[0]
cpu_speed_1.5GHz <= 0.914 cpu_type_CISC <= 0.9
gini = 0.524 gini = 0.273
samples = 12 samples = 5
value =[7.111, 1.0, 3.429] value = [0.889, 0.0, 4.571]
class = y[0] class = y[2]
cores < et gini = 0.663 gini = 0.403 gini = 0.0
sg;rr]vlw_les'= 9 samples = 3 samples = 3 samples = 2
value = [6 szz 0.0, 2.286] value = [0.889, 1.0, 1.143] value = [0.889, 0.0, 2.286] value = [0.0, 0.0, 2.286]
class ='y['O]' ) class = y[2] class = y[2] class = y[2]
PR — cpu_speed_2.0GHz <= 0.146
gini = 0.0 e
= gini = 0.492
samples = 5 samples = 4
vale = ety % value = [1.778, 0.0, 2.286]
y class = y[2]
pd ~
gini = 0.492 gini = 0.492
samples = 2 samples = 2
value = [0.889, 0.0, 1.143] value = [0.889, 0.0, 1.143]
class = y[2] class = y[2]

Rysunek 4. Wizualizacja nauczonego drzewa decyzyjnego

Zrodlo: opracowanie whasne.

Po nauczeniu sprawdzono poprawno$¢ dziatania drzewa. Do tego celu wyloso-
wano jedno urzadzenie ze zbioru uczacego, a nastgpnie uzyto metody decision path
do okreslenia drogi klasyfikacji. Urzadzenie wylosowane to plytka LattePanda maja-
ca cztery rdzenie procesora w architekturze 64 bit typu CISC o szybkosci 1,8 GHz,
2048 MB pamigci RAM i 32 GB pamigci flash. Po sklasyfikowaniu urzadzenia
przez drzewo otrzymano nastgpujace kroki klasyfikacji wraz z wagami: dla cechy
architecture_64bit urzadzenie otrzymato wynik 0,80661322, dla ram_4096MB
warto$¢ cechy wyniosta 0,25064558. Cecha cpu_speed_1.5GHz otrzymata wage
0,91434287, a cecha cores — 4,10107009. Ostatnia sprawdzana cecha type mic-
rocontroller z wynikiem —2,0 zakonczyta proces klasyfikacji. LattePanda zostala
sklasyfikowana jako y[0], co oznacza, ze w sieci pelni funkcj¢ routera. Przebieg
dopasowania klasy do ptytki zostat przedstawiony na rysunku 5.

Sprawdzono réwniez dzialanie drzewa dla innego typu urzadzenia. Wylosowane
zostalo Arduino mega2560 z jednym rdzeniem o szybkosci 16 MHz w architekturze
8-bitowej, 8 kB pamigci RAM oraz z 256 kB pamigci flash. Wyniki dla tej ptytki
to architecture_64bit mniejszy niz 0,80661322 oraz type_microcontroller z wy-
nikiem —2,0. Idgc zgodnie ze $ciezka decyzyjnag, Arduino zostalo sklasyfikowane
jako czujnik lub urzadzenie brzegowe (rys. 6).
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architecture_64bit <= 0.807
gini = 0.667
samples = 24
value = [8.0, 8.0, 8.0]
class = y[0]

ram_4096MB <= 0.251
gini = 0,554
samples = 17

value = [8.0, 1.0, 8.0]

/ class = y[0]

cpu_speed_1.5GHz <= 0.914
gini = 0.524
samples = 12

value = [7.111, 1.0, 3.429]

class = y[0]
cores <= 4,101
gini = 0.393
samples = 9
value = [6.222, 0.0, 2.286]
class = y[0]
i
gini = 0.0
samples =5
value = [4.444, 0.0, 0.0]
class = y[0]

Rysunek 5. Wybor klasy dla LattePanda

Zrodto: opracowanie wiasne.

architecture_64bit <= 0.807
gini = 0.667
samples = 24

value = [8.0, 8.0, 8.0]
class = y[0]

rd
gini = 0.0
samples = 7
value = [0, 7, 0]
class = y[1]

Rysunek 6. Wybor klasy dla Arduino

Zrédto: opracowanie wihasne.

5. Podsumowanie

Eksperyment przeprowadzony w celu uzyskania samokonfigurujgcej si¢ sieci
urzadzen loT wykazal, ze tworzenie tego typu rozwigzan z wykorzystaniem
aktualnie dostgpnych technologii jest mozliwe. W tym celu przeprowadzono
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doktadng analiz¢ dostepnych rozwiazan z dziedziny chmury obliczeniowej dla
urzadzen internetu rzeczy. Dostepne rozwigzania zapewniaja kompleksowa obstu-
ge urzadzen oraz obliczen zaréwno brzegowych, jak i bezposrednio w chmurze.
Komunikacja odbywa si¢ w sposob bezpieczny, dane mogg by¢ analizowane przez
rozne dostepne narzgdzia, a cato$¢ dziata w czasie rzeczywistym.

Chociaz sam blizniak cyfrowy nie jest jeszcze w pelni osiggalny z wykorzy-
staniem dostepnej technologii, istnieje mozliwos¢ uzyskania pewnego poziomu
cyfryzacji rozwigzan. Usluga Azure Digital Twins pozwala na utworzenie kom-
pleksowego modelu z wykorzystaniem jezyka DTDL, a samo srodowisko pozwala
juz w pewnym stopniu uzyskaé blizniaka cyfrowego na podstawowym poziomie.

Uczenie maszynowe to potezne narzedzie do tworzenia holistycznych roz-
wigzan. Dostgpne obecnie algorytmy, poczawszy od regresji czy klasyfikacii,
a konczac na skomplikowanych sieciach neuronowych, pozwalajg na budowanie
rozwigzan, ktore same dostosowuja si¢ do zmiennych warunkéw. Wybrany al-
gorytm do eksperymentu spetit swoje zadanie i potwierdzit tezg, ze samokon-
figuracja przez ustalenie topologii sieci jest mozliwa.

Wykorzystanie w warunkach rzeczywistych nauczonego modelu powinno
zosta¢ poddane dalszym badaniom. Nalezy zbudowa¢ w pelni dzialajace $ro-
dowisko symulacyjne z wykorzystaniem dostgpnych narzedzi, aby odwzorowac
warunki rzeczywiste. Przy wykorzystaniu blizniaka cyfrowego i modeli istnie-
jacych urzadzen loT, warto bytoby utworzy¢ sie¢ oraz za pomocg klasyfikatora
ustali¢ jej topologie.

Literatura

Athreya A., DeBruhl B., Tague P., 2013, Designing for Self-Configuration and Self-Adaptation in
the Internet of Things, Carnegie Mellon University.

Boschetti A., Massaron L., 2017, Python. Podstawy nauki o danych. Wydanie 11, Gliwice: Wyd. Helion.

Cormen T., Leiserson Ch., Rivest R., Clifford S., 2020, Wprowadzenie do algorytmow, Warszawa:
WN PWN.

Edelman J., Lowe S., Oswalt M., 2019, Programowalnos¢ i automatyzacja sieci, Gliwice: Wyd. Helion.

Fall K., Stevens W., 2013, TCP/IP od srodka. Protokoty, Gliwice: Wyd. Helion.

Géron A., 2018, Uczenie maszynowe z uzyciem Scikit-Learn i TensorFlow, Gliwice: Wyd. Helion.

http://2045.com/ [dostep: 28.01.2021].

https://aws.amazon.com/ [dostep: 28.01.2021].

https://aws.amazon.com/cloudwatch/ [dostep: 28.01.2021].

https://aws.amazon.com/dynamodb/ [dostep: 28.01.2021].

https://aws.amazon.com/freertos/?c=i&sec=srv [dostep: 28.01.2021].

https://aws.amazon.com/greengrass/ [dostep: 28.01.2021].

https://aws.amazon.com/iot-analytics/?c=i&sec=srv [dostep: 28.01.2021].

https://aws.amazon.com/iot-core/?c=i&sec=srv [dostep: 28.01.2021].

https://aws.amazon.com/iot-device-defender/?c=i&sec=srv [dostep: 28.01.2021].

https://aws.amazon.com/iot-device-management/?c=i&sec=srv [dostep: 28.01.2021].

https://aws.amazon.com/iot-events/?c=i&sec=srv [dostep: 28.01.2021].



Samokonfigurujqca sie sie¢ urzqdzen loT 193

https://aws.amazon.com/iot-sitewise/?c=i&sec=srv [dostep: 28.01.2021].

https://aws.amazon.com/iot-things-graph/?c=i&sec=srv [dostep: 28.01.2021].

https://aws.amazon.com/lambda/ [dostep: 28.01.2021].

https://aws.amazon.com/s3/ [dostep: 28.01.2021].

https://aws.amazon.com/sumerian/ [dostep: 28.01.2021].

https://azure.microsoft.com/pl-pl/ [dostep: 28.01.2021].

https://cloud.google.com/ [dostep: 28.01.2021].

https://cloud.google.com/functions [dostep: 28.01.2021].

https://cloud.google.com/iot-core [dostep: 28.01.2021].

https://cloud.google.com/pubsub/docs [dostep: 28.01.2021].

https://docs.microsoft.com/pl-pl/azure/azure-maps/about-azure-maps [dostep: 28.01.2021].

https://docs.microsoft.com/pl-pl/azure/digital-twins/concepts-models [dostep: 28.01.2021].

https://docs.microsoft.com/pl-pl/azure/digital-twins/overview [dostep: 28.01.2021].

https://docs.microsoft.com/pl-pl/azure/iot-dps/about-iot-dps [dostep: 28.01.2021].

https://docs.microsoft.com/pl-pl/azure/iot-edge/about-iot-edge?view=iotedge-2020-11 [dostep:
28.01.2021].

https://docs.microsoft.com/pl-pl/azure/iot-hub/about-iot-hub [dostep: 28.01.2021].

https://docs.microsoft.com/pl-pl/azure/iot-pnp/overview-iot-plug-and-play [dostep: 28.01.2021].

https://docs.microsoft.com/pl-pl/azure/time-series-insights/overview-what-is-tsi [dostep: 28.01.2021].

https://docs.nvidia.com/gameworks/content/gameworkslibrary/physx/guide/Manual/Introduction.
html [dostep: 28.01.2021].

https:/firebase.google.com/docs [dostep: 28.01.2021].

https://jupyter.org/ [dostep: 28.01.2021].

https://numpy.org/ [dostep: 28.01.2021].

https://pandas.pydata.org/ [dostep: 28.01.2021].

https://scikit-learn.org/stable/ [dostep: 28.01.2021].

https://www.anaconda.com/products/individual [dostep: 28.01.2021].

https://www.python.org/ [dostep: 28.01.2021].

Mcllwraith D., Marmanis H., Babenko D., 2017, Inteligentna sie¢. Algorytmy przysztosci, Gliwice:
Wyd. Helion.

A self-configuring loT network

Abstract. This article describes steps in the process of creating a self-configuring network of loT
devices. The author analyses available cloud solutions and presents the idea of virtual simulations
using a digital twin. For the purpose of the actual experiment, a machine learning model was created
and described, which was then used to demonstrate that it was possible to use cloud solutions and
machine learning model in order to create a self-configuring IoT network.

Keywords: machine learning, Internet of things, cloud, digital twin
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