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w Polsce w Swietle badan wtasnych:

Streszczenie. Celem artykutu jest analiza zagrozen cybernetycznych w polskim sektorze bankowym
w perspektywie rosngcego znaczenia bankowosci cyfrowej oraz wynikajacego z niej ryzyka naduzyc.
Badanie przeprowadzono w formie anonimowej ankiety, ktora wypetnity 152 osoby. Skoncentrowano
sie na ocenie poczucia bezpieczenstwa klientow bankow w Polsce oraz poziomu ich wiedzy z zakresu
zabezpieczen przed fraudami. Wyniki badania wskazuja na bardzo wysokie poczucie bezpieczefistwa,
mimo dos$wiadczenia proby oszustwa przez niemal potowe ankietowanych. Ujawniono rowniez
bardzo wysoki poziom zaufania do sektora bankowego, mimo ograniczonej wiedzy ankietowanych
w zakresie cyberbezpieczenstwa. Wyniki podkreslaja koniecznos¢ intensyfikacji dziatan edukacyj-
nych ze strony sektora bankowego, jak réwniez transparentnej komunikacji majacej na celu realne
wzmocnienie bezpieczenstwa uzytkownikow.

Stowa kluczowe: cyberbezpieczenstwo, oszustwa finansowe, naduzycia w bankowosci
https://doi.org/10.58683/dnswsb.2105

1. Wprowadzenie

Sektor bankowy, bedacy jednym z filaréw globalnej gospodarki, w drugiej
i pierwszej potowie trzeciej dekady XxX1 wieku przeszed! gwaltowna transforma-
cje — wspolczesnie niemal w calo$ci opiera sie na technologiach cyfrowychina
powszechnej, mobilnej dostepnosci wszelkich oferowanych przez niego ustug.
Cho¢ rozwiazania te wiaza sie z niekwestionowana wygoda dla ich uzytkownikow,
rownoczesnie niosg za sobg powazne zagrozenia w postaci przestepczosci cyfro-
wej polegajacej na phishingu, atakach malware czy trojanach bankowych. Instytu-
cje finansowe staja tym samym przed koniecznoscia nieustannego wzmacniania
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systeméw ochrony. Innowacyjnym technikom zabezpieczen stale towarzyszy
jednak rozwéj sposobdéw i metod naduzy¢, co prowadzi do nieustannego wysci-
gu technologicznego miedzy cyberprzestepcami a instytucjami finansowymi.
Celem niniejszego artykulu jest analiza naduzy¢ finansowych zagrazajacych
polskiemu sektorowi bankowemu oraz ocena swiadomosci i poczucia bezpie-
czenstwa klientéw bankéw w Polsce, ktérych wiedza i praktyki maja istotny
wplyw na skuteczno$é systeméw ochrony oraz odpornosc catego sektora na
zagrozenia cyfrowe.

2. Przeglad literatury — ramy teoretyczne

Naduzycia finansowe wydaja sie zjawiskiem réwnie mocno zlozonym, co nie-
ustannie ewoluujacym. Tym samym nie sposoéb jest podac jednej, spdjnejiw peini
uniwersalnej definicji tego zjawiska. Teze te zdaje sie potwierdza¢ mnogo$¢ defi-
nicji wystepujacych zaréwno w literaturze naukowej, jak i w tekstach prawnych
i branzowych. Dokladne zrozumienie tego pojecia jest jednak nieodzowne w kon-
tekscie rozwazan prowadzonych w niniejszym artykule.

Stownik jezyka polskiego okresla naduzycie jako ,nieuczciwy, niezgodny z pra-
wem postepek, zwlaszcza przestepstwo finansowe” (Kubisa-Slipko, 2000). Z ujetej
w ten sposob definicji wylania sie dualistyczny charakter naduzy¢ — nie sg to wy-
tacznie czyny niezgodne z normami prawnymi, ale i czyny ,,nieuczciwe”, a zatem
przekraczajace normy o charakterze spolecznym, moralnym czy zawodowym.
Jednoczesnie zwiagzanie pojecia ,naduzycie” z przestepstwem finansowym nie
tylko uwypukla jego wymiar ekonomiczny, ale i sygnalizuje potrzebe odréznienia
naduzycia od przestepstwa. Przestepstwa gospodarcze sa bowiem funkcjonalnie
wydzielona klasa przestepstw, ktérych podstawowym przedmiotem naruszenia
jest obrot gospodarczy (Zawtocki i Gateski, 2024). Kazde przestepstwo gospodarcze
stanowi zatem kwalifikowang postac¢ naduzycia gospodarczego, jednak naduzycie
gospodarcze mozna okresli¢ mianem przestepstwa gospodarczego wylacznie
w przypadku, gdy dany czyn przekracza normy prawnokarne (Kutera, 2010).

Na podstawie licznych definicji terminu ,,naduzycie finansowe”, wypracowa-
nych w dorobku instytucji finansowych oraz srodowisk naukowych, wyodrebnié
mozna pewne cechy wspoélne, ktére charakteryzuja omawiane zjawisko (Rajewski,
2020):

1. intencjonalno$é — dziatanie stanowiace naduzycie podejmowane jest przez
sprawce celowo, z premedytacja, wykluczone sg zatem wszelkie incydenty
dotyczace przypadkowych, niezamierzonych bledéw czy nieprawidtowosci;
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2. intratno$¢ — centralnym motywem dopuszczenia sie naduzycia jest osiag-
niecie korzysSci przez sprawce badz osobe trzecia; korzysci te najczesciej
maja wymiar majatkowy, biznesowy lub osobisty;

3. podstepno$é — sprawca w celu osiagniecia korzysci postuguje sie szeroko
rozumiang dezinformacja, zatajeniem prawdy czy innego rodzaju mani-
pulacja.

Ogodlnikowy charakter wskazanych cech naduzy¢ finansowych wynika przede
wszystkim z réznorodnosci form, jakie przyjmuja, co z kolei przeklada sie na
istnienie licznych podejs¢ do ich systematyzacji. Jednym z podstawowych kry-
teriéw klasyfikacji jest kryterium legalnosci, wyrdzniajace naduzycia (Fabisiak
i Michnik, 2016):

1. legalne — ktdre sa zjawiskiem niepozadanym, lecz nie znajduja odzwier-
ciedlenia w przepisach prawnych;

2. nielegalne — wszelkie naduzycia zabronione obowiazujacymi przepisami
prawa.

Kolejnym kryterium jest mozliwos$¢ ujawnienia. Mozna tu wyodrebni¢ nad-
uzycia (Jasiriski, 2013):

1. rzeczywiste — czyny stanowiace naduzycia finansowe nieakceptowane w ra-
mach dziatalno$ci przedsiebiorstwa ani spotecznie;

2. ujawnione — naduzycia juz wykryte oraz zgloszone odpowiednim organom
i podmiotom;

3. nielegalne — wszelkie ujawnione naduzycia, przeciwko ktérym odpowied-
nie organy wszczely procedure sledczg celem zbadania wypelnienia przez
nie znamion przestepstwa,

4. osadzone — ktérych przestepnosc stwierdzona zostata prawomocnym wy-
rokiem w ramach prowadzonego w ich sprawie postepowania karnego.

Naduzycia finansowe klasyfikowane moga by¢ réwniez ze wzgledu na ich
przedmiot, tj. dobro, przeciwko ktéremu sg skierowane. Tym samym wyro6znia
sie naduzycia popelnione na szkode (Ciszewska, 2016):

1. 0s6b fizycznych — w szczegoélnosci klientéw oraz konsumentéw, wierzycieli
czy kontrahentéw sprawcy, ale i samych przedsiebiorcdw reprezentowa-
nych i kierowanych przez osoby fizyczne osobiscie czy w postaci organu
kolegialnego, tj. wszelkie piramidy i taficuszki finansowe, parabanki, oszu-
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stwa inwestycyjne, phishing, skimming, jak réwniez tzw. wytudzenie ,na
wnuczka” i inne;

2. instytucji finansowych oraz emitentéw papieréw wartosciowych — w szcze-
gblnosci na szkode bankéw i innych instytucji sektora bankowego posred-
niczacych w obrocie pieniadza i instrumentéw finansowych, m.in. wytu-
dzenia kredytow, tzw. pranie brudnych pieniedzy, przestepstwa czekowe
czy przestepstwa wekslowe;

3. Skarbu Panstwa — wszelkiego rodzaju oszustwa i wyludzenia podatkowe,
w tym unikanie uregulowania badz terminowego uregulowania naleznosci
fiskalnych oraz uzyskanie nienaleznych zwrotéw podatku czy nienalezne
pomniejszenie podstawy opodatkowania.

W kontekscie niniejszego artykutu kluczowe znaczenie maja oszustwa po-
petnione na szkode o0s6b fizycznych, charakteryzujace sie niejednokrotnie na-
wigzaniem bezposrednich relacji z osobg pokrzywdzona — relacji opartych na
technikach manipulacji, wywierania wplywu oraz bezposredniego nacisku. Ofiary
sklonne sa do obdarzenia oszusta zaufaniem i podjecia pochopnych, ryzykownych
decyzji finansowych i zarzadczych, skuszone wizja osiagniecia gwarantowanych,
wysokich zyskéw czy dokonania intratnej inwestycji, czesto bez nalezytej weryfika-
cji otrzymanych danych oraz bez konsultacji ze specjalistami lub profesjonalnymi
doradcami finansowymi. Ponadto, tego rodzaju naduzycia nierzadko pozostaja
bezkarne ze wzgledu na ograniczone zasoby poszkodowanych w zakresie ich
wykrywania oraz dochodzenia sprawiedliwosci. Wiele przypadkow nie jest zgta-
szanych odpowiednim organom z uwagi na brak wiary w odzyskanie utraconych
srodkéw, ztozono$é i biurokratycznosé procedur, jak réwniez wstyd i poczucie
winy, ktére towarzysza ofiarom manipulacji. Tym samym sg to czyny niezwyk-
le szkodliwe spolecznie — uderzajg w podmioty o stabszej pozycji, pozbawione
specjalistycznej wiedzy, jak i zasobéw umozliwiajacych jej pozyskanie. Dlatego
priorytetem winno by¢ szerzenie spotecznej swiadomosci, stanowiacej fundament
skutecznej prewencji wobec naduzy¢.

Ze wzgledu na mozliwos¢ osiagniecia szybkich i znaczacych korzysci sektor
bankowy pozostaje jednym z gtéwnych celéw przestepcéw. Analiza naduzy¢ finan-
sowych w bankowosci pozwolila na wyodrebnienie na potrzeby niniejszej pracy
trzech podstawowych kategorii:

1. naduzycia popelniane przez podmioty trzecie, w tym wyludzenia kredytéw
lub ,,pranie pieniedzy”, ktérych ofiara jest sama instytucja bankowa;

2. naduzycia popelniane przez podmioty trzecie, m.in. wyludzenia danych
poprzez wiadomosci e-mail i SMS lub rozmowy telefoniczne i wykorzy-
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stywanie ich do wyprowadzania srodkéw z rachunkéw klientéw banku,
jak réwniez ataki hakerskie wprost na systemy bankowe w celu kradziezy
danych wrazliwych lub ulokowanych w banku srodkéw, ktérych celem sa
klienci instytucji bankowych, popelniane przez sprawcéw wykorzystujacych
ustugi $wiadczone przez instytucje bankowe;

3. naduzycia popelniane przez pracownikéw instytucji bankowych badz same
instytucje bankowe, m.in. kradziez i sprzedaz danych klientéw banku,
falszowanie danych w systemach bankowych czy wyprowadzenie pienie-
dzy klientéw banku lub funduszy banku, a takze tamanie przez podmio-
ty zobowigzane zasad realizujacych tzw. polityke AML (ang. Anti-Money
Laundering).

Jedna z najczesciej spotykanych form oszustw w przestrzeni cyfrowej jest
phishing, polegajacy na podszywaniu sie pod zaufany podmiot (osobe, instytucje)
w celu wytudzenia od poszkodowanego danych wrazliwych badz poufnych (np.
danych logowania do konta bankowosci elektronicznej), naktonienia poszkodowa-
nego do wykonania okreslonej, korzystnej dla sprawcy czynnosci (np. dokonania
przelewu srodkéw na wskazane konto) lub w celu zainstalowania na urzadzeniu
poszkodowanego ztosliwego oprogramowania. Jak wynika z raportu z badania
przeprowadzonego przez SMSAPI dotyczacego oszustw internetowych i zagrozen
komunikacji mobilnej w Polsce (Raport 2024: Bezpieczenistwo cyfrowe Polakdw,
2024), niemal co piaty ankietowany przyznal, ze padt ofiara oszustwa interne-
towego w ciagu 6 miesiecy poprzedzajacych badanie (17,8%), a ponad polowa
ankietowanych (53,7%) otrzymala w tym samym okresie tzw. podejrzane tresci,
tj. proby wytudzenia danych, podszywanie sie pod instytucje, prosbe o doptate do
zamoéwienia lub rachunku itd. (Bezpieczenstwo cyfrowe Polakéw, 2024).

W literaturze wyrdznia sie wiele odmian phishingu. Do najpopularniejszych
zaliczy¢ mozna (Krol, 2024):

1. Smishing (SMS phishing) — wykorzystujacy wiadomosci SMS, ktére wyswiet-
laja fatszywy identyfikator nadawcy, dzieki czemu oszusci podszywajq sie
pod okreslony podmiot, np. bank poszkodowanego;

2. Vishing (Voice phishing) — polegajacy na telefonicznym podszywaniu sie
pod inny podmiot, poprzez wyswietlanie spreparowanego identyfikatora
osoby dzwoniacej;

3. Quishing (QR phishing) — stosujacy adresy URL umieszczone w kodzie QR,
ktére odsylaja do zainfekowanych stron internetowych podszywajacych
sie pod strony instytucji (np. bankowych) lub do pobrania zainfekowanych
plikow;
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4. Alshing (AI phishing) — uzywajacy do oszustwa szeroko pojetej sztucznej
inteligencji, ktéra z pewnoscia w niedalekiej przysztosci moze stanowic
w tym obszarze najwieksze wyzwanie dla sektora bankowego.

Wspdtczesna cyberprzestepczos$é przybiera rzecz jasna rézne formy, a ich
skutkiem nie sg wylacznie straty finansowe, chod i te sa bezsprzecznie dotkliwe,
ale i utrata zaufania klientow i dobrej reputacji podmiotéw sektora bankowego.
Tym samym zobligowanie do doskonalenia metod i mechanizméw wykrywania
i przeciwdzialania oszustwom finansowym nie wynika wylacznie z wymogoéw
prawnych, lecz takze z koniecznosci sprostania wymogom bezpieczenistwa obrotu
finansowego naktadanym przez spoteczenstwo. Jednym z podstawowych narzedzi
wykorzystywanych w walce z fraudami w bankowosci jest wewnatrzsektorowa wy-
miana danych i informacji. Dzieki wspdtpracy z partnerami z rynku finansowego
doswiadczenia zdobyte przez jedne podmioty moga postuzy¢ do uszczelnienia
systemo6w bezpieczenstwa u innych (Majka, 2024). W walce z naduzyciami zwia-
zanymi z kradzieza tozsamosci niezwykle pomocny stat sie réwniez prowadzony
przez ministra cyfryzacji rejestr zastrzezenn numer6éw PESEL, ktéry dziata jako
swoista blokada przed wyludzeniem kredytu, pozyczki lub leasingu, zawarciem
nieautoryzowanej umowy rachunku oszczednosciowego lub konta osobistego
czy przed jednorazowa wyptata gotéwki w kwocie przekraczajacej trzykrotnosé
minimalnego wynagrodzenia (Kisiel, 2024).

Niezwykle skutecznym narzedziem prewencyjnym sa réwniez metody oparte
na tzw. biometrii, ktérych rozwdj i popularyzacje mozna byto zaobserwowac na
przestrzeni ostatnich lat. Jest to jedno z narzedzi umozliwiajacych uwierzytelnie-
nie oraz autoryzacje transakcji bankowej dokonanej w bankowosci online badz
onsite, polegajace na wykorzystaniu indywidualnych i specyficznych cech klienta,
ktére silnie, a niekiedy nawet jednoznacznie odrézniaja go od innych oséb. Wyrdz-
ni¢ mozna dwa gtéwne rodzaje biometrii wykorzystywane w instytucjach banko-
wych (Biometria w bankowosci elektronicznej — rynek, technologia, klient, 2022):

1. biometria behawioralna — oparta na cechach behawioralnych, takich jak
glos, pismo odreczne czy sposob korzystania z urzadzen;

2. biometria fizyczna — oparta na cechach fizycznych (gléwnie odciski palcow,
teczowka oka, wyglad twarzy czy uktad zyt w palcach lub w siatkéwce oka).

Jako zZe osoby poddane manipulacji zachowuja sie w sposéb odbiegajacy od
normy, kluczowg zaleta biometrii behawioralnej jest fakt, iz pozwala ona na wy-
krycie usitlowania popetnienia oszustwa z wykorzystaniem socjotechniki — kiedy
to sam klient dokonuje transakcji (Majka, 2024). Rozwiazania korzystajace z bio-
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metrii maja jednak wszechstronne zastosowanie — uzywane mogg by¢ do celéw
identyfikacji klienta w oddziatach banku lub bankomatach, do logowania sie na
konto, do uwierzytelnienia przelewu, pozyczki lub ptatnos$ci karta czy do zalozenia
nowego rachunku (Wieprow, 2022).

Narzedziem, ktére na przestrzeni ostatnich lat odgrywa coraz wieksza role
w sektorze bankowym, jest réwniez szeroko rozumiana sztuczna inteligencja (AI).
Jedna z najwiekszych zalet tej technologii jest umiejetnosé tzw. monitorowania
danych w czasie rzeczywistym, dzieki czemu nie tylko znacznie skracany jest
czas reakcji na podejrzane transakcje badz zachowania uzytkownikéw konta, ale
i zaoszczedzony jest czas, ktory trzeba by bylo poswiecié na tradycyjne metody
analizy. Co wiecej, dla systemdw sztucznej inteligencji mozliwe jest stale anali-
zowanie i monitorowanie poteznej ilosci danych, praktycznie niemozliwych do
przetworzenia przez czlowieka, co daje szanse wychwycenia nawet najdrobniej-
szych odstepstw od normy i najsubtelniejszych, powtarzalnych wzorcéw. W koricu,
istnieje mozliwosc¢ szkolenia systemow Al w celu wykrywania catkowicie nowych
metod dokonywania naduzy¢, na podstawie dostarczonych przez bank informacji
na temat metod dotychczasowych (Gratkowska, 2024).

Chod¢ technologia czesto odgrywa kluczowg role w walce z cyberzagrozeniami,
nie wszystkie rozwigzania maja charakter stricte techniczny — réwnie istotne jest
réownolegte, praktyczne wspieranie sSwiadomosci klientéw, poprzez wyposazenie
ich w narzedzia ulatwiajace kontrole nad wlasnymi srodkami i rachunkami, m.in.
w weryfikacje dwuetapowa, powiadomienia o nowych transakcjach, wprowa-
dzanie limitéw wydatkdw, transakcji czy wyptat lub tez po prostu wyswietlanie
ostrzezen w aplikacjach i stronach bankowych na temat potencjalnych oszustw.
Dzieki tego typu dzialaniom klienci majg mozliwo$é kompleksowego podejscia
do kwestii bezpieczenstwa, a ryzyko pasywnej postawy wobec wszelkich préb
naduzy¢ zostaje zminimalizowane.

Polski sektor bankowy nie zanotowat wielu skutecznych atakéw na infrastruk-
ture bankowa. Jeden z takich przypadkéw miat miejsce w 2015 roku, kiedy Plus
Bank pad? ofiarg serii atakdw hakerskich, ktérych skutkiem byta kradziez wrazli-
wych danych z systemu bankowego. Wedlug oswiadczen rzekomego wtamywacza
tupem miaty pasé¢ m.in. numery kilkuset kart ptatniczych, dane osobowe klientéw
banku oraz loginy i hasta do rachunkéw bankowych (Haertle, 2015). W 2024 roku
mial natomiast miejsce pierwszy znany napad ransomware w polskiej bankowo-
$ci—jego ofiarg padl Bank Spoétdzielczy w Zambrowie, ktéry poinformowat swoich
klientéw o ataku skutkujacym zaszyfrowaniem ich danych i brakiem dostepu do
bankowosci elektronicznej oraz aplikacji mobilnej banku. Klienci przez kilka dni
pozbawieni byli mozliwosci realizowania ptatnosci oraz zarzadzania srodkami
zgromadzonymi na rachunkach (Ransomware w Banku Spétdzielczym, 2024).
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W trzeciej dekadzie XXI wieku najwiekszym zagrozeniem w Polsce pozostaja
domeny phishingowe. W samym 2024 roku zidentyfikowano ich az 51 241, z ktd-
rych najwiecej wykorzystano do promowania falszywych okazji inwestycyjnych,
przeprowadzania oszustw ankietowych, oszustw kurierskich i pocztowych, do
podszywania sie pod instytucje bankowe oraz rozpowszechniania ztosliwego opro-
gramowania (Raport roczny CSIRT KNF, 2024). Cyberzagrozenia w bankowosci
nie maja zatem wylacznie wymiaru technologicznego — przyjmuja réwniez wy-
miar spoteczny. Ataki wycelowane w podmioty nieprofesjonalne moga skutko-
wacé wielomilionowymi zyskami dla Swiata przestepczego. Kluczowe zatem staje
sie zbudowanie zbiorowej swiadomosci tak, aby bezpieczeristwo nie opierato sie
wytacznie na skutecznos$ci stosowanych przez bank zabezpieczen, ale réwniez na
umiejetnosci rozpoznawania i unikania zagrozen przez samych uzytkownikéw
ustug bankowych.

3. Metodyka badan

Niniejsze badanie przeprowadzone zostalo w celu oceny poczucia bezpieczen-
stwa klientéw bankéw w Polsce, przede wszystkim w kontekscie cyberzagrozen
icyberbezpieczenstwa, jak rowniez w celu zbadania potencjalnych luk w $wiado-
mosci i edukacji klientéw na temat prewencyjnych praktyk stosowanych podczas
korzystania z bankowosci internetowej i mobilne;j.

Podmiotem badan byli klienci polskich bankéw, przede wszystkim bedacy
czynnymi uzytkownikami bankowosci internetowej lub mobilnej — badanie kon-
centrowalo sie na ich indywidualnych doswiadczeniach i opiniach.

Gléwne pytania badawcze byly nastepujace:

1. czy istnieje zwiazek miedzy poczuciem bezpieczenstwa klientéw polskich
bankéw a doswiadczeniem przez nich préby oszustwa?

2. czy istnieje zwigzek miedzy ocena poziomu zabezpieczen stosowanych
przez banki w Polsce a stosowaniem przez ich klientéw podstawowych
praktyk bezpieczeristwa?

Na podstawie powyzszych pytan sformutowano nastepujace hipotezy:

1. doswiadczenie proby oszustwa przez klientéw polskich bankdéw negatywnie
wplywa na ich poczucie bezpieczenstwa;

2. stosowanie praktyk bezpieczenstwa przez klientéw polskich bankéw po-
prawia ocene poziomu zabezpieczen stosowanych przez banki w Polsce.
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W celu zebrania opinii wykorzystano anonimowa ankiete przeprowadzong
online w dniach 11-21 marca 2025 roku za pomoca formularza Google Forms —
ankieta sktadala sie z 15 pytan zamknietych.

W badaniu wziety udziat 152 osoby. Wsréd ankietowanych kontrolowano zmien-
ne takie jak wiek, pte¢ oraz status zawodowy, ktére to dane byty brane pod uwage
przy analizie wynikéw badania. Sposréd badanych 58,6% stanowity kobiety (89
0s6b), 38,8% stanowili mezczyzni (59 oséb), a 2,6% osoby innej pici (4 osoby).
Respondentéw podzielono na pieé¢ grup wiekowych, z czego najliczniejsza grupe
stanowily osoby miedzy 26. a 35. rokiem zycia (28,9%), nastepnie osoby w wieku
36-501at (25,7%), osoby w wieku 18-25lat (20,4%), osoby w wieku 51-65 lat (16,4%)
oraz najmniej liczna grupa oséb powyzej 66. roku zycia (8,6%). Wsréd ankietowa-
nych dominujaca grupe stanowili pracownicy etatowi (96 oséb), nastepnie kolejno
przedsiebiorcy (18 osdéb), emeryci i rencisci (15 osdéb), studenci (13 oséb), osoby
z innym statusem zawodowym (7 0s6b) oraz osoby bezrobotne (3 osoby).

Ze wzgledu na metode zbierania danych (ankieta internetowa) struktura re-
spondentéw nie odzwierciedla w pelni struktury demograficznej ogétu klientow
bankéw w Polsce. W szczegolnosci w badanej grupie odnotowano prawdopodobna
nadreprezentacje oséb w wieku produkcyjnym (szczegdlnie 26-35 lat) oraz niedo-
reprezentacje os6b powyzej 51. roku zycia. Taki rozktad jest jednak uzasadniony
tematem badania, ktéry koncentrowat sie na aktywnych uzytkownikach banko-
wosci internetowej i mobilnej. Dominacja os6b mtodych i aktywnych zawodowo
pozwala na doktadniejsza analize zachowan grupy najintensywniej korzystajacej
z nowoczesnych kanatéw bankowosci, cho¢ wnioski nie powinny by¢é bezkry-
tycznie generalizowane na grupe seniordw, ktérzy stanowili najmniejszy odsetek
badanych, a ktérzy potencjalnie mogg stanowi¢ duza czesé ofiar cyberprzestepstw
w obszarze ustug bankowych.

4. Wyniki badan

W kontekscie gtéwnego przedmiotu przeprowadzanej ankiety w pierwszej ko-
lejnosci zbadano powszechnosé korzystania z cyfrowych ustug oferowanych
przez polskie banki w celu okreslenia stopnia, w jakim ustugi te stanowig kanat
komunikacji taczacy instytucje bankowe z ich klientami, co przedstawiono na
wykresie 1. Z udzielonych odpowiedzi wynika, ze az 90,1% ankietowanych dekla-
ruje czeste korzystanie z bankowosci internetowej lub mobilnej, a kolejne 3,3%
ankietowanych przyznaje, ze z bankowosci internetowej lub mobilnej korzysta
sporadycznie. Jedynie 6,6% respondentéw w zadnej mierze nie korzysta z tego
rodzaju ustug.
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m Nie Tak, sporadycznie M Tak, regularnie

Wykres 1. Czestotliwos$¢ korzystania z bankowosci internetowej lub mobilnej wéréd badanych
Zrédto: Badanie wtasne

Uksztalttowana w ten sposdb struktura podkresla znaczaca role zdalnego kanatu
dostepu do bankowosci jako priorytetowego ogniwa w zakresie oferowania ustug
przez instytucje finansowe, jak réwniez w zakresie budowania relacji z klientem.
Tym samym wyraznie uwypukla ona potrzebe ktadzenia szczegélnego nacisku na
cyfrowa sfere funkcjonowania w ramach oceny ryzyka dziatalnosci, projektowania
strategii bezpieczenstwa, jak réwniez planowanych dziatail edukacyjnych — ka-
naly elektroniczne powinny stanowi¢ punkt ciezkosci dla bankéw planujacych
skuteczng ochrone swoich klientéw oraz budowanie ich cyfrowych kompetencji.

Rosnace znaczenie bankowosci cyfrowej przeklada sie na potencjalne ryzyko
doswiadczenia w tym obszarze préb cyberoszustwa. Zgodnie z wynikami badania,
przedstawionymi na wykresie 2, narazona na nie byta niemal potowa ankietowa-
nych, co pokazuje, ze cho¢ poziom zabezpieczen stosowanych przez polskie banki
jest stosunkowo wysoki, a organy Scigania nieustannie pracujg nad wykrywaniem
przestepcow cyfrowych, ich dziatania wciaz stanowia realne i powszechne za-
grozenie dla klientéw. Ponadto warto zauwazy¢, ze niecate 5% badanych nie byto
w stanie stwierdzié, czy doswiadczyto proby cyberoszustwa, co sugerowaé moze
niewystarczajacy poziom wiedzy ankietowanych lub istnienie zaawansowanych
technik oszustw, ktdre niejednokrotnie moga pozostaé niezauwazone.
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3,3%

B Nie wiem Nie ™ Tak

Wykres 2. Doswiadczenie przez respondentédw préby oszustwa cybernetycznego
lub ataku hakerskiego w ramach korzystania z ustug bankowych
Zrédto: Badanie wtasne

Phishing 71,9%

SMS phishing 56,3%

Vishing 56,3%

Atak malware 15,6%
Nieautoryzowany dostep do konta bankowego 14.1%
lub nieuprawnione transakcje P

Inne 10,9%

0% 10% 20% 30% 40% 50% 60% 70%  80%

Wykres 3. Rodzaje oszustw cybernetycznych zwigzanych z ustugami
bankowymi, ktérych doswiadczyli badani
Zrédto: Badanie wtasne

Sposréd grupy badanych, ktéra deklarowata doswiadczenie proby cyberoszu-
stwa, zdecydowana wiekszo$¢ zetkneta sie z klasycznym phishingiem, sMs phi-
shingiem oraz Vishingiem (ankietowani mieli mozliwo$¢ wyboru wiecej niz jednej
odpowiedzi), co przedstawione zostalo na wykresie 3. Wyniki badania potwierdzaja



12 Agata Witek

skale i powszechno$¢ zagrozenia, jakim sg ataki phishingowe. Przestepstwa tego
typu zazwyczaj maja charakter masowy i sa stosunkowo tatwe do przeprowadze-
nia — ich skutecznos¢ opiera sie w gléwnej mierze na braku swiadomosci klientow
oraz na manipulacji ich emocjami. W efekcie jest to zagrozenie docierajace do
szerokiego grona potencjalnych ofiar niemal réwnoczeénie, co raz jeszcze wska-
zuje na konieczno$é dalszego uczulania uzytkownikéw na cyberprzestepstwa oraz
wzmacniania umiejetnosci ich rozpoznawania.

Zwazywszy, iz niemal potowa ankietowanych padta ofiara co najmniej préby
oszustwa cybernetycznego, naturalne staje sie pytanie o ocene poczucia bezpie-
czenstwa uzytkownikdéw w zakresie korzystania z cyfrowych ustug bankowych.
Jak wskazano na wykresie 4, nieoczekiwanie az 60% ankietowanych deklaruje, ze
czuje sie w tym zakresie raczej bezpiecznie, a kolejnych 20% ocenia korzystanie
z bankowosci cyfrowej jako bardzo bezpieczne.

60,6%

B Neutralnie W Bardzo niebezpiecznie M Bardzo bezpiecznie
W Raczej niebezpiecznie Raczej bezpiecznie

Wykres 4. Ocena poczucia bezpieczenstwa badanych podczas
korzystania z bankowosci internetowej/mobilnej
Zrodto: Badanie wtasne

Co ciekawe, az 43% z grupy os6b pozytywnie oceniajacych swoje poczucie
bezpieczenistwa zadeklarowalo zetkniecie sie z préba oszustwa, a jedynie 25%
z grupy badanych, ktérzy wystawili w tym pytaniu ocene negatywna, faktycznie
doswiadczyta proby oszustwa. Wydaje sie zatem, ze paradoksalnie samo zetknie-
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cie sie z préba oszustwa cybernetycznego, rozumiane jako rozpoznanie proby
oszustwa, np. w formie phishingowej wiadomosci lub podejrzanego kontaktu, nie
ma wiekszego wplywu na poczucie bezpieczenstwa ich uzytkownikéw. Moze by¢
to zrozumiale szczegdlnie w przypadku, gdy doswiadczenie to nie zakoriczylo sie
stratg dzieki odpowiedniej reakcji klienta lub skutecznej interwencji banku. Tak
wysoka ocena poziomu bezpieczenstwa moze by¢ réwniez zwigzana z ogdlnym
zaufaniem spoteczenstwa do bankéw i stosowanych przez nich zabezpieczen,
co z pewnoscia bytoby pozytywnym wskaznikiem dla sektora bankowego. Nie
mozna jednak wykluczy¢, ze klienci bankéw, jako stali uzytkownicy przestrzeni
cyfrowej, moga traktowaé proby oszustwa po prostu jako nieunikniony element
dzisiejszego swiata technologicznego, w ktérym naduzycia cyfrowe stopniowo
ulegaja normalizacji i przestajg budzié nalezyta czujnosc.

W kontekscie postawionych pytan badawczych nieodzowna stata sie réwniez
analiza korzystania przez ankietowanych z podstawowych praktyk wzmacniaja-
cych bezpieczenstwo przecietnego uzytkowania bankowosci cyfrowej, szczegélnie
pod katem korelacji miedzy ich stosowaniem a tak wysoka deklarowang oceng
poczucia bezpieczeristwa.

B Comiesiac M Co3miesiace M Co6miesiecy M Rzadziejniz co 6 miesiecy Nigdy

Wykres 5. Czestotliwo$¢ zmiany hasta przez badanych do internetowego/mobilnego konta bankowego
Zrédto: Badanie wtasne

Jedna z podstawowych dobrych praktyk wydaje sie regularna zmiana hasta do
bankowosci internetowej/mobilnej. Tymczasem, jak przedstawiono na wykresie 5,
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az 34% ankietowanych przyznato, ze nigdy tego nie zrobito, a kolejne 47% doko-
nuje takiej zmiany rzadziej niz co 6 miesiecy — tym samym jedynie niecate 20%
ankietowanych dba o te forme zabezpieczenia co najmniej co pét roku.

Kolejne pytanie miato na celu sprawdzenie czestotliwosci korzystania przez
ankietowanych z dodatkowych form zabezpieczen podczas procesu logowania
do bankowosci internetowej. Jedng z najbardziej powszechnych metod w tym
zakresie jest stosowanie cyfrowych certyfikatow potwierdzajacych tozsamosé
klienta, korzystanie z geolokalizacji, biometrii badz z tzw. uwierzytelniania dwu-
sktadnikowego (2FA), polegajacego na dodaniu kolejnego etapu weryfikacyjnego
(po wprowadzeniu danych logowania) w postaci kodu sms, kodu z aplikacji uwie-
rzytelniajacej lub innych.

Wyniki badania przedstawione na wykresie 6 sg w tym przypadku znacznie
bardziej optymistyczne — az 53,5% respondentéw deklaruje, ze takie zabezpiecze-
nia stosuje zawsze, a niecate 29% korzysta z nich przynajmniej czasami. Chod jest
to wyrazny sygnatl rosnacej sSwiadomosci w tym obszarze, liczba uzytkownikéw
nieznajacych tej formy zabezpieczenia oraz z niej niekorzystajacych pozostaje na
tyle duza, iz konieczne staje sie podejmowanie dalszych, systematycznych dzia-
tanl informacyjnych majacych na celu zwiekszenie wiedzy i zrozumienia wsréd
odbiorcéw.

15,5%
28,9%
53,5%
Tak, czasami Tak, zawsze M Nie wiem, cotojest M Nie korzystam

Wykres 6. Czestotliwos$¢ korzystania przez badanych z dodatkowych zabezpieczen, takich
jak weryfikacja dwuetapowa (2FA), podczas logowania do bankowosci internetowej
Zrodto: Badanie wtasne
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W ramach przeprowadzonego badania ankietowani zostali réwniez poproszeni
o wskazanie swoich nawykdow zwiagzanych z ocena bezpieczenstwa stron interne-
towych przed realizacja transakcji online (wykres 7). Podstawowg metoda w tym
zakresie jest sprawdzenie obecnosci certyfikatu SSL, potwierdzajacego tozsamosé
witryny — bezpieczne polgczenie mozna rozpoznaé za posrednictwem protokotu
HTTPS widocznego w adresie strony oraz ikony zamknietej ktodki.

11,3%

B Tak,zawsze M Czesto M Rzadko M Nigdy Nie wiem, jak to sprawdzi¢

Wykres 7. Czestotliwos$¢ sprawdzania przez badanych zabezpieczenia strony
internetowej przed dokonaniem transakcji online (np. poprzez protokét HTTPS)
Zrédto: Badanie wtasne

Jak wskazano na wykresie 7, niecale 60% ankietowanych deklaruje, ze czesto
(29,6%) lub zawsze (29,6%) weryfikuje bezpieczenstwo witryny przed zakupami
online. Réwnoczesnie jednak prawie 10% badanych stwierdzilo, zZe nie ma wiedzy
na temat takich zabezpieczen, co w polaczeniu z poprzednim pytaniem, gdzie
brak wiedzy zgtosilo okoto 2% respondentéw, wskazywaé moze na rozbieznosci
w poziomie $wiadomosci respondentéw.

Z odpowiedzi wynika, iz co pigty badany uzytkownik jest stale narazony na ry-
zyko wycieku danych wrazliwych ujawnianych podczas realizacji transakcji, gdyz
nie sprawdza bezpieczenstwa witryny (11,3%) lub nie wie, jak to zrobi¢ (9,9%).
Dodatkowo prawie 20% uzytkownikéw zadeklarowato, iz robi to jedynie rzadko.
Wyniki te ponownie wskazuja na potrzebe dalszego wzmacniania kompetencji
cyfrowych uzytkownikéw polskiej bankowosci online.
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Ostatnie pytanie z zakresu bezpiecznych praktyk dotyczyto zabezpieczenia
urzadzenia wykorzystywanego do logowania sie do bankowosci internetowej/mo-
bilnej poprzez zainstalowanie oprogramowania antywirusowego lub uzycie innych
znanych narzedzi zabezpieczajacych (np. wirtualnej sieci prywatnej VPN, tworza-
cej szyfrowane polaczenie miedzy urzadzeniem a siecig internetowsa) (wykres 8).

56,3%

19,7%

B Nigdy B Rzadko Tak, czasami Tak, zawsze

Wykres 8. Czestotliwosc¢ korzystania przez badanych z oprogramowania antywirusowego lub innych
narzedzi zabezpieczajacych urzadzenie, z ktérego loguja sie do bankowosci internetowej/mobilnej
Zrédto: Badanie wtasne

Wyniki badania w tej kategorii wydaja sie stosunkowo optymistyczne — ponad
potowa respondentéw deklaruje state korzystanie z tego typu zabezpieczen, a kolej-
ne 19,7% przyznaje, ze korzysta z takich narzedzi czasami. Niestety, wcigz niemal
co czwarty badany nalezy do grupy wysokiego ryzyka, ktéra z takich narzedzi
korzysta rzadko (9,9%) lub nigdy (14,1%). W konsekwencji, cho¢ réwniez w tym
przypadku wiekszos$¢ badanych uzytkownikéw zdaje sobie sprawe z wagi ochrony
swoich danych finansowych i osobowych podczas korzystania z cyfrowych ustug
sektora bankowego, istotna czes$é ankietowanych wciaz narazona jest na wysokie
ryzyko padniecia ofiara oszustwa ze strony cyberprzestepcow.

Oméwione wyniki dotyczace stosowania dobrych praktyk zwiekszajacych bez-
pieczenstwo korzystania z bankowosci online ujawnity dosé znaczace luki w edu-
kacji i $wiadomosci badanych na temat zagrozen zwiazanych z bezpieczeristwem
cyfrowym oraz metod ich minimalizowania. W $wietle powyzszego nieodzowne
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wydaje sie zbadanie oceny poziomu informacji przekazywanych w tym przedmio-
cie swoim klientom przez instytucje bankowe.

Wyniki przedstawione na wykresie 9 moga wydawacd sie zaskakujace — je-
dynie niecate 8% respondentéw stwierdzilto, Ze poziom ten jest zdecydowanie
(2,1%) lub raczej (5,6%) niewystarczajacy. Sposrdd tej grupy ponad 80% nigdy
nie zmienilo hasta do konta bankowego lub zmienia je rzadziej niz co 6 miesiecy,
a 55% nigdy nie sprawdza bezpieczernistwa witryny lub robi to rzadko. Co jednak
ciekawe, akurat ta czes¢ ankietowanych ani razu nie zadeklarowata braku wiedzy
dotyczacej stosowanych metod zabezpieczen — paradoksalnie az 93% responden-
téw przyznajacych, ze nie wie, jak sprawdzié zabezpieczenie strony internetowej
przed dokonaniem transakcji online, réwnoczesnie ocenia pozytywnie poziom
informacji dostarczanych im przez bank.

29,6%

B Zdecydowanienie M Raczejnie M Trudno powiedzie¢ m Raczejtak Zdecydowanie tak

Wykres 9. Ocena wystarczalnosci poziomu informowania klientéw przez
instytucje bankowe o zagrozeniach zwigzanych z cyberbezpieczenstwem oraz
o metodach zabezpieczania sie przed tego rodzaju zagrozeniami
Zrédto: Badanie wtasne

Wskazane wyniki ponownie swiadcza o wysokim poziomie zaufania spote-
czenstwa do instytucji bankowych i catego sektora bankowego. Wydaje sie, ze
wlasnie dzieki temu respondenci moga wydawac sie dostatecznie poinformowani,
cho¢ w rzeczywistosci nie dysponuja adekwatnym poziomem wiedzy w kwestii
cyberbezpieczenstwa. Nie mozna jednak wykluczy¢, ze tak wysoka ocena poziomu



18 Agata Witek

informacji zwigzana moze by¢ réwniez z brakiem swiadomosci klientéw, jakiego
zakresu informacji brakuje im w celu maksymalizacji swojego bezpieczeristwa.
Wskazatoby to na potrzebe przeprowadzania dziatan edukacyjnych w sposéb nie
tylko jasny i zrozumiaty dla przecietnego odbiorcy, ale i w sposéb kompleksowy,
tak aby podnoszenie poziomu wiedzy mialo charakter realny.

Postrzeganie poziomu i jakosci komunikacji w zakresie cyberbezpieczenstwa
stanowi jedynie jeden z potencjalnych filaréw poczucia bezpieczenstwa uzyt-
kownikéw ustug bankowych. Rownie wazne wydaje sie zbadanie tego, jak klienci
oceniajg ogolny poziom zabezpieczen stosowanych przez banki w zakresie wy-
krywania i zwalczania naduzy¢ finansowych dokonywanych zaréwno ze strony
klientéw banku, jak i 0s6b trzecich. Odpowiedzi zobrazowane na wykresie 10
wskazuja, iz ponad 56% respondentdéw pozytywnie ocenilo poziom zabezpieczen,
ajedynie 6% ankietowanych zadeklarowalo ocene negatywna. Zaskakujace wydaje
sie natomiast grono os6b oceniajacych zabezpieczenia jako srednie, ktdre stanowi
az 37,5% sposrod badanych.

37,5%

m Sredni Bardzoniski W Wysoki B Bardzo wysoki m Niski

Wykres 10. Ocena poziomu zabezpieczen stosowanych przez polskie banki w ramach
zwalczania préb naduzyc¢ i oszustw ze strony klientéw banku oraz oséb trzecich
Zrodto: Badanie wtasne

Podobng ostroznos¢ ankietowani wykazali, odpowiadajac na pytanie o oce-
ne ochrony danych finansowych oraz danych osobowych przetwarzanych przez
bank, gdzie niecate 28% wybralo opcje ,trudno powiedzied”, co ukazane zostato
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na wykresie 11. W tym przypadku niecate 60% ankietowanych pozytywnie oce-
nito poziom ochrony swoich danych, a nieco ponad 13% zadeklarowalo ocene

negatywna.

2,6%
10,5%

27,6%

B Zdecydowanienie M Raczejnie M Trudno powiedzie¢ m Raczejtak Zdecydowanie tak

Wykres 11. Ocena wystarczalnosci poziomu ochrony danych osobowych
i finansowych w instytucjach bankowych wedtug respondentéw
Zrédto: Badanie wtasne

Rozbieznos¢ miedzy pozytywna ocena poziomu informacji przekazywanych
przez banki a umiarkowang oceng samych metod zabezpieczen i ochrony danych
moze wynikaé z braku wystarczajacej wiedzy technicznej, pozwalajacej w sposéb
rzetelny ocenic ich skutecznosé. Wydaje sie, ze ankietowani wykazali sie pewnego
rodzaju ostrozno$cig wobec nowoczesnych technologii, jak réwniez wobec ros-
nacej $wiadomosci na temat zagrozen, z ktérymi wiaze sie cyberprzestrzen. Teze
te wydaja sie potwierdza¢ odpowiedzi ankietowanych na pytanie o potencjalne
zwiekszenie ryzyka cyberprzestepczosci w sektorze bankowym, w kontekscie
rozwoju technologii cyfrowych, ktére przedstawiono na wykresie 12.

Az 58,6% badanych uwaza, ze rozwdj technologii zdecydowanie zwieksza,
a kolejne 27,6% deklaruje, ze raczej zwieksza omawiane ryzyko. Wyniki te od-
zwierciedlaja powszechne obawy badanych przed dynamicznie zmieniajacym
sie srodowiskiem cyfrowym, ktére jednak, jak wczesniej wskazano, nie zawsze
przekiadajg sie na stosowanie najwyzszych praktyk zwiekszajacych bezpieczen-
stwo uzytkownikéw.
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27,6%

58,6%

B Zdecydowanienie M Raczejnie M Trudno powiedzie¢ Raczej tak Zdecydowanie tak

Wykres 12. Opinie respondentéw na temat wptywu rozwoju technologii
cyfrowych na zwiekszenie ryzyka cyberprzestepczosci w bankowosci
Zrodto: Badanie wtasne

Wnioski ptynace z niniejszych badan znajduja czesciowe potwierdzenie w opub-
likowanym w pazdzierniku 2025 roku ogélnopolskim raporcie wykonanym przez
SW Research na zlecenie Warszawskiego Instytutu Bankowosci i Zwigzku Bankow
Polskich (Postawy Polakéw wobec cyberbezpieczenistwa, 2025). Przede wszystkim
niniejsze badania wykazaly paradoks polegajacy na tym, iz doswiadczenie proby
oszustwa nie wplywa negatywnie na poczucie bezpieczeristwa respondentow.
Wniosek ten znajduje potwierdzenie w danych ogélnokrajowych: mimo iz co piaty
badany (21%) przyznat, ze padt ofiara phishingu, a 22% miato do czynienia ze zha-
kowaniem konta w social mediach, ogélny poziom poczucia bezpieczenistwa Pola-
kéw w sieci wzrdst w ciggu roku o 7 punktéw procentowych i w 2025 roku wyniést
62%. Potwierdzenie moze réwniez znalez¢ postawiona na gruncie niniejszej pracy
teza o kluczowej roli zaufania do instytucji bankowych — w raporcie banki zostaty
wskazane przez respondentéw jako bezapelacyjni liderzy cyberbezpieczenstwa
(40% wskazan), znacznie wyprzedzajac inne podmioty, w tym policje (25%) oraz
firmy technologiczne (24%). Przytoczony raport podkreslil istnienie luk w wiedzy
i brak konsekwencji uzytkownikéw w stosowaniu zabezpieczen — przyktadowo,
jedynie 31% respondentéw zadeklarowato weryfikowanie tozsamos$ci dzwoniacego
pracownika banku, a blisko potowa (49%) ocenia swoja wiedze o cyberbezpieczen-
stwie jedynie jako orientacyjna. Omawiany raport prezentuje jednak nieco bardziej



Cyberzagrozenia a poczucie bezpieczenstwa i poziom swiadomosci klientdw bankow w Polsce. .. 21

optymistyczny obraz swiadomosci klientéw bankéw, wprost wskazujac na trend
wzrostowy — odsetek oséb oceniajacych wiedze jako bardzo dobra w 2025 roku
wzrést do 30%. Autorzy raportu sugeruja, iz to wiasnie rosngca wiedza o tym, jak
sie broni¢, przeklada sie na wyzsze poczucie bezpieczenistwa. Wnioski ptynace
z niniejszego artykutu sa w tym aspekcie nieco bardziej krytyczne i sugeruja, ze
wysokie poczucie bezpieczenstwa respondentéw wynika raczej z ,,przeniesienia
odpowiedzialnosci” i nadmiernego zaufania do zabezpieczenn bankowych, a nie
z ich rzeczywistych kompetencji, ktére w praktyce bywaja niewystarczajace.
Wyniki niniejszych badan wydaja sie jednak wpisywadé w szerszy obraz kondycji
cyberbezpieczenistwa w Polsce w 2025 roku, potwierdzajac, ze to czynnik ludzki,
a nie technologiczny, pozostaje najstabszym ogniwem w systemie ochrony ban-
kowosci elektronicznej. Luki w wiedzy oraz obawy przed zwiekszeniem ryzyka
cyberprzestepczosci jednoznacznie podkreslaja potrzebe kontynuacji, a nawet
wzmocnienia dziatan edukacyjnych oraz transparentnej komunikacji instytucji
bankowych z klientami, aby uksztattowad ich cyfrowe kompetencje i wykorzystaé
wszelkie mozliwe sposoby skutecznego oporu przeciwko stale rozwijajacemus sie
$wiatu cyberprzestepczosci. Technologia bowiem powinna przede wszystkim
wspierad uzytkownikéw, budujac poczucie bezpieczenstwa i kontroli, nie zas wzbu-
dzaé lek czy niepewnos¢ wobec potencjalnych zagrozen — do tego jednak potrzeb-
ne jest uksztalttowanie swiadomej, aktywnej postawy wobec wszelkich zagrozen,
opartej na wiedzy i umiejetnosci bezpiecznego korzystania z przestrzeni cyfrowe;.

5. Podsumowanie
Z analizy przeprowadzonej w niniejszym artykule wynikaja nastepujace wnioski:

B oszustwa popelniane na szkode 0s6b fizycznych charakteryzuja sie nawigza-
niem bezposredniej relacji z osobg pokrzywdzona i wykorzystaniem technik
manipulacji i wywierania wplywu, co sprawia, ze skuteczna obrona przed
nimi wymaga od ofiary podstawowej wiedzy o mechanizmach dziatania
cyberprzestepcow;

B duza cze$é naduzyd cyfrowych mogta zosta¢ udaremniona, gdyby ich ofiary
w pore dostrzegly niepokojace sygnaly i wykazaly sie odpowiednig reakcja
naich wystapienie — nawet najbardziej zaawansowane zabezpieczenia ban-
kowe mogg okazac sie nieskuteczne w starciu z socjotechnikami, ktérymi
postuguja sie przestepcy;

B najczesciej spotykanymi rodzajami cybernetycznych zagrozen, z ktérymi
mierzg sie polscy uzytkownicy, sg falszywe okazje inwestycyjne, oszustwa
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ankietowe, kurierskie i pocztowe, podszywanie sie pod instytucje bankowe
oraz ztosliwe oprogramowanie;

niemal 94% badanych korzysta z bankowosci internetowej lub mobilnej,
co uwypukla potrzebe ktadzenia szczegdlnego nacisku na ten kanat komu-
nikacji i wymusza jego uwzglednienie w ramach projektowania strategii
bezpieczenstwa;

przeprowadzone badanie nie pozwolilo jednoznacznie potwierdzié posta-
wionych hipotez. W przypadku pierwszej z nich, zakladajacej negatywny
wplyw doswiadczenia préby oszustwa na poczucie bezpieczenstwa, wy-
niki okazaly sie przeciwne — mimo tego, ze niemal potowa ankietowa-
nych zetkneta sie z préba oszustwa cybernetycznego, najczesciej w formie
réznych postaci phishingu, paradoksalnie nie wptyneto to negatywnie na
ich poczucie bezpieczeristwa, co moze by¢ zwigzane z nieskutecznos$cia
proby oszustwa, jak réwniez z ogdlnym wysokim zaufaniem do instytu-
cji bankowych. Druga hipoteza, dotyczaca wplywu stosowania praktyk
bezpieczeristwa na ocene poziomu zabezpieczen, réwniez nie znalazia
pelnego potwierdzenia — przeprowadzone badanie wykazalo powazne
luki w wiedzy badanych na temat stosowania podstawowych metod zabez-
pieczen, pozwalajacych na minimalizowanie ryzyka cybernetycznego, jak
réowniez brak konsekwencji i regularnosci w ich praktycznym stosowaniu;
réwnoczesnie ocena poziomu informacji dostarczanych przez bank oraz
ocena stosowanych przez niego zabezpieczen pozostaje niezwykle wyso-
ka; sugeruje to, iz poziom wiedzy klientéw nie odgrywa decydujacej roli
w ksztaltowaniu poczucia bezpieczenstwa — moze byé to zwigzane z tym,
iz respondenci nie odczuwaja potrzeby stosowania dodatkowych zabezpie-
czen, uznajac rozwigzania zapewniane przez bank za wystarczajace, badz
tez nie sg Swiadomi istnienia dodatkowych metod ochrony, ktére mogliby
samodzielnie stosowacd;

zdecydowana wiekszo$¢ badanych obawia sie zwiekszenia ryzyka cyber-
przestepczosci w kontekscie rozwoju technologii cyfrowych, co wskazuje
na potrzebe intensyfikacji dziatan edukacyjnych oraz transparentnej ko-
munikacji z klientami w celu uksztaltowania ich cyfrowych kompetencji
oraz zwiekszenia zaréwno obiektywnego, jak i subiektywnego poczucia
bezpieczenstwa.

Z uwagi na ograniczona liczebnos¢ préby przedstawione badania nalezy trakto-

wac jako wstepne, majace na celu przede wszystkim zasygnalizowanie problemu

bezpieczenistwa cyfrowego w dobie rosnacych zagrozen ze strony cyberprzestep-

c6w; ich wyniki moga stanowi¢ punkt wyjscia do dalszych, pogltebionych analiz,
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pozwalajacych lepiej zrozumieé relacje miedzy §wiadomoscia zagrozen a zaufa-
niem do sektora bankowego.
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Cyberthreats and Sense of Security and Awareness Level Among
Bank customers in Poland, in Light of Own Research

Abstract. This article aims to analyze cyber threats in the Polish banking sector in the context of
the growing importance of digital banking and the resulting risk of fraud. The study was conducted
using an anonymous survey completed by 152 participants. It focused on assessing the sense of
security among bank customers in Poland and their level of knowledge regarding fraud prevention
measures. The results indicate a very high sense of security, even though nearly half of them have
experienced attempted fraud. The study also revealed a strong level of trust in the banking sector,
despite respondents’ limited knowledge of cybersecurity. The findings underscore the need for
intensified educational efforts from the banking sector and transparent communication aimed at
enhancing user security.

Keywords: cybersecurity, financial fraud, banking frauds



