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Bezpieczenstwo platnosci w erze cyfrowej

Streszczenie. Artykut dotyczy bezpieczenstwa platnosci internetowych w erze cyfrowej. Ce-
lem przedstawionego badania byto zidentyfikowanie czynnikéw wplywajacych na poczucie
bezpieczenstwa uzytkownikéw oraz ich obaw zwigzanych z ptatnosciami elektroniczny-
mi. Analiza zagadnienia opiera sie na danych zebranych za posrednictwem ankiety prze-
prowadzonej wsrod 103 studentéw Uniwersytetu WSB Merito. Okazuje sie, ze wiekszo$¢
respondentow regularnie korzysta z platnosci internetowych, a ich gtéwna obawa sa nie-
uprawnione obciazenia wynikajace z kradziezy danych dostepowych do kont bankowych.
Zdaniem respondentéw kluczowsa role w ochronie transakcji odgrywaja zaawansowane
srodki bezpieczenstwa, takie jak dwuetapowa weryfikacja. Wyniki badania sugeruja, ze
poprzez edukacje na temat standardéw bezpieczenistwa bankowego oraz dzieki regular-
nej zmianie haset mozna zwiekszy¢ zaufanie uzytkownikow do ptatnosci cyfrowych oraz
poziom bezpieczenstwa transakciji.

Stowa kluczowe: cyberbezpieczenstwo, ptatnosci online, kradziez danych, srodki bezpie-
czenstwa, zaufanie uzytkownikéw

https://doi.org/10.58683/dnswsb.1999

1. Wstep

W czasie dynamicznego rozwoju technologii cyfrowych codzienne czynnosci,
takie jak dokonywanie platnosci, ulegty znaczacej transformacji. Przechodzimy
do swiata online, co sprawia, ze coraz wieksza liczba ludzi reguluje swoje zobo-
wiazania droga elektroniczna. Korzysci wynikajace z tego przejscia sg liczne — od
wygody i szybkosci po dostepnos¢ ustug z dowolnego miejsca na $wiecie. Nie-
mniej jednak wraz z tymi korzysciami pojawia sie szereg zagrozen, zwigzanych
gtéwnie z bezpieczenstwem transakcji i ochrong danych osobowych uzytkowni-
kéw. Postepujaca digitalizacja i rosngca popularnosé ptatnosci cyfrowych, takich
jak platnosci mobilne, wyznaczaja nowy kierunek w gospodarce swiatowej. Te
innowacje rewolucjonizuja sposdb, w jaki dokonujemy transakcji, eliminujac
tradycyjne bariery i otwierajac nowe mozliwosci. Jednak wzrost liczby oszustw
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internetowych oraz atakéw cybernetycznych stawia przed uzytkownikami i in-
stytucjami finansowymi nowe wyzwania w zakresie ochrony danych i srodkéw
finansowych.

Zrozumienie i analiza tych zagrozen oraz sposobdw ich minimalizacji sg istot-
ne dla budowania zaufania do nowoczesnych metod ptatnosci. Wraz z tym rosnie
takze znaczenie regulacji i standardéw bezpieczenistwa w sektorze finansowym,
ktére wymagaja ciagtej analizy ich skutecznosci oraz wplywu na uzytkownikdéw.

Problem cyberbezpieczeristwa w bankowosci online jest licznie opisywany
w publikacjach. Poruszaja ten temat miedzy innymi: I. Dabrowska-Antoniak
(2019), K. Dmowska (2022), R. Pitera (2017), M. Czyzak (2016). Cele teoretyczne
artykutu koncentruja sie na identyfikacji, charakterystyce oraz redukcji zagrozen
wynikajacych z korzystania z nowoczesnych metod ptatnosci. Celem praktycznym
artykulu jest wyznaczona hipoteza: ,,Im wieksze doswiadczenie w platnosciach
online, tym wieksze poczucie bezpieczenstwa”. Wpisujac sie w ten nurt, podjety
zostanie problem zwigzany z cyberbezpieczenstwem w bankowosci online.

2. Podstawowe aspekty cyberbezpieczenstwa w bankowosci

Postep technologii finansowych umozliwia szybkie i wygodne transakcje, ale jed-
noczesnie zwieksza zlozonos¢ zagrozen ze strony oszustow. Banki, ktore przetwa-
rzaja dane finansowe, sg coraz bardziej narazone na zaawansowane ataki cyber-
netyczne. Analiza oszustw w sektorze bankowym koncentruje sie na transakcjach
bezgotéwkowych. Rzecznik Finansowy codziennie otrzymuje co najmniej jeden
wniosek o interwencje w sprawie nieautoryzowanych transakeji ptatniczych, kto-
re mozna podzieli¢ na trzy kategorie: rachunki bankowe, karty debetowe i karty
kredytowe.

Cyberbezpieczenistwo obejmuje praktyki, technologie, procesy i srodki stu-
zace ochronie systeméw komputerowych, sieci, danych i infrastruktury przed
atakami, nieautoryzowanym dostepem, uszkodzeniamiikradzieza (Chatubinska-
-Jentkiewicz, 2019). Zagrozenia cybernetyczne to potencjalne niebezpieczenistwa
iataki w cyberprzestrzeni, takie jak wirusy, ztosliwe oprogramowania i ataki ha-
kerskie (Grzelak, Liedel, 2022; Raport Cyfrowa Polska, 2019; Wodo, Stygar Wi-
niarska, 2019).

Narodowy Bank Polski (NBP) stosuje ogdlne kryteria w nadzorze systemo-
wym, koncentrujac sie na sprawnosci, bezpieczenstwie i zgodnosci z prawem.
W ramach kryterium bezpieczeristwa ocenia sie cyberbezpieczeristwo. Zgodnie
z definicja z Ustawy o krajowym systemie cyberbezpieczenistwa z dnia 5 lipca 2018
roku: ,,Cyberbezpieczenstwo to zdolnosc¢ systeméw informacyjnych do odporno-
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$ci na dziatania naruszajace poufnos¢, integralnosé, dostepnosé i autentycznosé
danych oraz zwiazanych z nimi ustug. Oznacza to, ze systemy te sa zdolne do
skutecznego przeciwdzialania zagrozeniom, zapewniajac jednoczesnie ochrone
danych” (Ustawa, 2018).

Banki sg atrakcyjnym celem dla cyberprzestepcéw ze wzgledu na potencjalne
zyski finansowe. Gléwne powody to: dostep do wartosciowych danych finanso-
wych, pienigdze elektroniczne oraz wpltyw na gospodarke.

Wraz z rozwojem bankowosci internetowej rosnie liczba atakow na uzytkow-
nikow, a nowe metody wyludzania srodkéw ciagle sie pojawiaja. Najczestsze ataki
obejmuja: nieautoryzowany dostep do systeméw bankowych w celu oszustw lub
kradziezy danych, podszywanie sie pod oficjalne strony firm w celu pozyskiwania
hasel, loginéw i kodéw, ataki typu ransomware, malware, phishing i spear phis-
hing, wysytanie ztosliwych plikéw przez e-mail, wirusy w aplikacjach mobilnych
i przegladarkach internetowych w celu uzyskania danych do logowania oraz ataki
hybrydowe taczace rézne techniki.

3. Rodzaje cyberzagrozen w sektorze bankowym

W ciagu ostatnich dekad sektor bankowy przeszedl znaczng transformacje, do-
stosowujac sie do rosnacych zagrozen cybernetycznych i postepu technologii
informatycznych. Poczatkowo zagrozenia koncentrowaly sie na wirusach kom-
puterowych i ztosliwym oprogramowaniu, majacym na celu kradziez danych.
Obecnie ataki staly sie bardziej zaawansowane i ztozone, z wykorzystaniem réz-
nych technik do zdobywania informacji o klientach i przenikania do systemoéw
bankowych. Takie zagrozenia stwarzajq powazne konsekwencje ekonomiczne,
reputacyjne i spoleczne dla sektora bankowego.

Jedng z metod atakéw w sektorze bankowym sa ataki na systemy informa-
tyczne bankdw, a ich celem jest uzyskanie dostepu do srodkéw finansowych lub
przechwycenie poufnych informacji. Polskie banki regularnie inwestuja znacz-
ne $rodki w cyberbezpieczernistwo, aby zapewni¢ kompleksowa ochrone swoim
klientom.

Inny sposéb ataku stosowany przez hakeréw koncentruje sie na uzytkow-
nikach ustug bankowych. Przestepcy falszuja strony internetowe, aby uzyskaé
poufne informacje od klientéw, ktérzy moga nie zauwazy¢, ze odwiedzaja fal-
szywa strone internetowa zamiast oryginalnej strony banku. Klienci, wpisujac
swoje dane do logowania i hasta na sfalszowanej stronie, nieumyslnie przekazuja
je przestepcom, co czesto prowadzi do nieuprawnionego dostepu do ich kont
bankowych. Dodatkowo, podczas przeprowadzania operacji na falszywej stronie



14 MAJA LOTKO

klienci moga nieswiadomie uzywac kodéw SMs do autoryzacji operacji, ktére sg
w rzeczywistosci proba wytudzenia pieniedzy. Najczesciej ofiarami takich atakéw
sg osoby prywatne.

Phishing to metoda oszustwa internetowego, w ktérej przestepcy podszywaja
sie pod zaufane strony internetowe lub instytucje, aby wytudzié¢ poufne dane od
uzytkownikéw, takie jak hasta, numery kart kredytowych czy informacje logowa-
nia. Ataki phishingowe opieraja sie na socjotechnice, wykorzystujac psychologie
imanipulacje emocjonalna, by sktonié ofiary do niebezpiecznych dziatail. Cyber-
przestepcy moga udawacd firmy kurierskie, urzedy, operatoréw telekomunikacyj-
nych lub znajomych, aby zdoby¢ dane do kont bankowych, spotecznosciowych
czy systeméw biznesowych (Narodowe Standardy Cyberbezpieczenistwa, b.d.;
Czym jest PHISHING i jak nie da¢ sie nabraé na podejrzane wiadomosci e-mail
oraz SMsS-y?, b.d.).

Kolejna z metod atakéw w sektorze bankowym jest malware, czyli ztosliwe
oprogramowanie stworzone w celu wyrzadzania szkéd lub uzyskania nieauto-
ryzowanego dostepu do systeméw komputerowych. Ataki z uzyciem malware
moga prowadzi¢ do kradziezy danych logowania, numerdw kart kredytowych,
numer6w kont bankowych i innych poufnych informacji, a takze do wytudzenia
srodkéw finansowych lub zdobycia informacji umozliwiajacych dostep do kont
bankowych. Ztosliwe oprogramowanie moze réwniez umozliwia¢ zdalng kontrole
nad komputerem ofiary.

4. Formalnoprawne regulacje cyberbezpieczenstwa
w sektorze bankowym

CSIRT KNF (Computer Security Incident Response Team Komisji Nadzoru Finan-
sowego) to zespdt reagowania na incydenty bezpieczenstwa komputerowego,
dzialajacy przy Komisji Nadzoru Finansowego (KNF). Jego gtéwnym zadaniem
jest ochrona polskiego sektora finansowego przed zagrozeniami cybernetyczny-
mi. Zespé6t CSIRT KNF nieustannie $ledzi i analizuje nowe trendy oraz zagroze-
nia w dziedzinie cyberbezpieczenstwa, ktére sa skierowane do klientow rynku
finansowego. Zgromadzona wiedza jest wykorzystywana do dziatan majacych
na celu zmniejszenie ryzyka oraz do edukacji — zwiekszania §wiadomosci klien-
téw bankowosci elektronicznej w zakresie cyberbezpieczenistwa. Prowadzone sg
analizy, aby wczes$niej wykrywac oszukarcze strony i ograniczaé dostep do nich.
W przypadku wykrycia podszywania sie pod instytucje finansowe podejmowane
sg dzialania majace na celu usuniecie falszywej strony lub ograniczenie do niej
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dostepu. W 2023 roku zesp6t CSIRT KNF zidentyfikowat i zgtosit do zablokowania
30140 fatszywych domen.

Nalezy zwrdci¢ uwage na dzialania KNF w kontekscie bezpieczenistwa syste-
mo6w teleinformatycznych uzywanych w sektorze bankowym. Zgodnie z przepi-
sami Ustawy z dnia 29 sierpnia 1997 roku Prawo bankowe (Ustawa, 1997) KNF po-
siada uprawnienie do wydawania rekomendacji dotyczacych praktyk ostroznego
i stabilnego zarzadzania przez banki. W ramach tych dziataii rekomendacja KNF
skupia sie na kwestiach zwigzanych z zarzadzaniem technologia informacyjng
ibezpieczenstwem srodowiska teleinformatycznego w bankach. Szczegoétowa re-
komendacja nr 16 zawarta w ramach tej inicjatywy odnosi sie do obszaru ,,Zarza-
dzanie elektronicznymi kanatami dostepu”. Zgodnie z jej postanowieniami banki
swiadczace ustugi przy uzyciu elektronicznych kanatéw dostepu sg zobowigzane
do posiadania skutecznych rozwiazan technicznych i organizacyjnych, ktére gwa-
rantuja weryfikacje tozsamosci oraz bezpieczenistwo danych i aktywow klientow.

Wspétpracujac w ramach Zwigzku Bankéw Polskich (zBP), banki wzmocni-
ty wspdtprace w zakresie cyberbezpieczenstwa. Oprocz wewnetrznych srodkéw
bezpieczenistwa aktywnie wymieniaja doswiadczenia w obszarach transakcji in-
ternetowych, mobilnych i kart ptatniczych. Regularnie publikuja na swoich stro-
nach internetowych ogloszenia dotyczace zasad bezpieczenistwa oraz komunikaty
reagujace na konkretne zagrozenia. Wspoétpraca miedzy bankami minimalizuje
ryzyko atakéw cybernetycznych, oszustw finansowych i innych zagrozen opera-
cyjnych, przyczyniajac sie do stabilnosci systemu finansowego. Wymiana infor-
macji o zagrozeniach pozwala na szybkie reagowanie i wprowadzenie $rodkow
zaradczych, a w przypadku powaznych zagrozen umozliwia szybkie opracowanie
planéw zarzadzania kryzysowego.

W sektorze bankowym obowiazuja liczne regulacje majace na celu zabez-
pieczenie danych klientéw, utrzymanie stabilnosci systemu finansowego oraz
zapobieganie zagrozeniom cybernetycznym. Jedna z nich jest Rozporzadzenie
o ochronie danych osobowych (RODO, 2016), ktére zapewnia wieksza kontrole
nad danymi osobowymi i zwieksza ochrone prywatnosci obywateli UE. Dyrektywa
o ustugach ptatniczych (psD2) (Dyrektywa, 2015) reguluje bezpieczenistwo trans-
akcji online i wspiera innowacje w sektorze ptatnosci, tworzac jednolity rynek
platniczy w UE. Dyrektywa ta wymaga silnego uwierzytelniania, ktére obejmuje
potwierdzenie tozsamosci klienta za pomoca dwodch niezaleznych elementéw
uwierzytelniajacych. Aktualizuje ona przepisy unijne w celu zwiekszenia odpor-
nosci na incydenty cybernetyczne i gotowosci panistw cztonkowskich do reago-
wania na takie incydenty poprzez odpowiednie zespoty.
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5. Metodyka badan

Celem badania bylo zidentyfikowanie czynnikéw wplywajacych na poczucie bez-
pieczenstwa uzytkownikow podczas ptatnosci online, okreslenie ich gléwnych
obaw zwiazanych z ptatnosciami elektronicznymi oraz analiza dziatari podejmo-
wanych przez uzytkownikdéw w celu zwiekszenia bezpieczenstwa transakcji cy-
frowych. Analiza wynikéw umozliwi lepsze zrozumienie postaw uzytkownikow
wobec platnosci online oraz wskazanie kierunku dalszych dziatan na rzecz po-
prawy bezpieczenstwa tych transakcji.

Badanie przeprowadzono w 2024 roku, przy uzyciu metod iloSciowych, wy-
korzystujac technike ankiety. Wzieto w nim udziat 103 respondentéw, w tym
74 kobiety oraz 29 mezczyzn. Wszyscy uczestnicy sg studentami Uniwersytetu
WSB Merito. Najwieksza grupe wiekowa wsrdd respondentéw stanowia osoby
w wieku 18-25 lat, ktére reprezentuja 61% wszystkich badanych. Nastepnie 15%
uczestnikéw to osoby w wieku 26-35 lat. Kolejng grupe wiekowg obejmujaca 12%
respondentéw tworza osoby w wieku 36-45 lat. Grupa w wieku 46-55 lat to 11%
badanych, natomiast osoby powyzej 56. roku zycia stanowia 1% respondentdéw.

6. Wyniki badan i dyskusja

W tej czesci zawarto odpowiedzi na pytania dotyczace cyberbezpieczeristwa ptat-
nosci online.

Respondenci zostali zapytani o czestotliwosé dokonywania ptatnosci online.
Rys. 1 przedstawia ich odpowiedzi.

Rys. 1 przedstawia szczegdtowa analize czestotliwosci dokonywania ptatno-
$ci online. Analiza danych pokazuje, ze wiekszo$¢ respondentéw (54) codziennie
dokonuje ptatnosci online, a 33 kilka razy w tygodniu. Ponadto 13 respondentéw
korzysta z ptatnosci online kilka razy w miesiacu, 1 osoba rzadziej niz raz w mie-
sigcu, a 2 osoby w ogoéle nie korzystajq z platnosci online.

Kolejne pytanie dotyczylo obaw respondentdéw zwigzanych z korzystaniem
z platnosci elektronicznych. W tabeli 1 przedstawiono gtéwne obawy responden-
téw dotyczace korzystania z platnosci elektronicznych.

Najwiecej respondentéw, 56 0séb, obawia sie nieuprawnionych obcigzen wy-
nikajacych z kradziezy danych finansowych. Kradziez danych osobowych stanowi
znaczgacg obawe dla 17 respondentdw, podobnie jak problemy techniczne, ktére
mogg uniemozliwi¢ dokonanie transakcji. Grupa liczaca 4 osoby wyrazita obawy
zwigzane z brakiem zaufania do nowoczesnych technologii ptatniczych, nato-
miast 9 0s6b stwierdzilo, ze nie posiada zadnych z wymienionych obaw.
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Codziennie Kilka razy Kilka razy Rzadziej niz raz Nie korzystam
w tygodniu W miesiacu w miesiacu

Rys. 1. Czestotliwo$¢ dokonywania ptatnosci online
Zrédto: Opracowanie wlasne na podstawie wynikéw badan

Tabela 1. Obawy zwiazane z korzystaniem z platnosci elektronicznych wedtug respondentéw

Odsetek respondentéw,

Obawy zwiazane z korzystaniem z ptatnosci elektronicznych Ktérzy wyrazaja dana obawe

Kradziez danych osobowych 16,5%
Nieuprawnione obcigzenia zwiazane z kradzieza danych 54%
finansowych

Problemy techniczne uniemozliwiajace dokonanie transakcji 16,5%
Brak zaufania do nowoczesnych technologii ptatniczych 4%
Zadna z powyzszych 9%

Zrédto: Opracowanie wtasne na podstawie wynikéw badan

Nastepne pytanie dotyczylo tego, czy zdarzylo sie respondentom by¢ ofiarg
oszustwa finansowego lub kradziezy tozsamosci w kontekscie ptatnosci online.
Rys. 2 ilustruje doswiadczenia respondentéw w tym zakresie.

Zdecydowana wiekszo$¢ ankietowanych (64 osoby) nigdy nie miata do czy-
nienia z zadna forma oszustwa finansowego lub kradziezy tozsamosci przy ptat-
nosciach online. Jednakze 22 respondentéw stwierdzito, ze cho¢ sami nie byli
ofiarami, to znajg osoby, ktére padly ofiarg takich przestepstw. 16 os6b przyznato,
ze doswiadczyto oszustwa finansowego lub kradziezy tozsamosci raz lub dwa razy,
a jedna osoba przyznata, ze spotkalo ja to kilka razy. Zaden z respondentéw nie
byt ofiarg oszustwa finansowego lub kradziezy tozsamosci wielokrotnie.
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Nigdy Raz lub dwa razy Kilka razy Nie, ale znam Tak, bytem/bytam
kogos, kto byt ofiarg oszustwa lub
kradziezy tozsamosci
wielokrotnie

Rys. 2. Doswiadczenie respondentéw zwiazane z oszustwami finansowymi
lub kradzieza tozsamosci w kontekscie ptatnosci online
Zrédto: Opracowanie wlasne na podstawie wynikéw badan

W dobie rosnacej popularnosci ptatnosci online, bezpieczenistwo transakcji
staje sie priorytetem dla uzytkownikéw. Respondenci mieli mozliwos¢ wskazania
wielu czynnikdéw, ktére uwazaja za najwazniejsze dla ochrony swoich finanséw
i danych osobowych w trakcie dokonywania ptatnosci internetowych.

Ochrona danych osobowych

Bezpieczenstwo transakcji

Uzywanie zaufanych platform platniczych

Uzywanie dodatkowych narzedzi bezpieczenistwa

Stata kontrola rachunkéw bankowych
w celu wykrycia nieprawidlowosci

0 10 20 30 40 50 60 70 80

Rys. 3. Czynniki wplywajace na poczucie bezpieczenstwa
podczas ptatnosci online wedtug respondentow
Zrédto: Opracowanie wlasne na podstawie wynikéw badan
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Wsrdd najczesciej wymienianych przez respondentdéw czynnikow znalazly sie
bezpieczenistwo transakgcji (64 osoby) oraz korzystanie z zaufanych platform ptatni-
czych (56 oséb). Kolejne istotne elementy to ochrona danych osobowych (49 oséb)
oraz stosowanie dodatkowych narzedzi bezpieczeristwa (53 osoby). Stata kontrola
rachunkéw bankowych w celu wykrycia nieprawidtowo$ci zostata wskazana przez
41 respondentéw. Analiza wedtug plci wykazala, ze kobiety najczesciej zaznaczaly
ochrone danych osobowych, bezpieczeristwo transakgji oraz uzywanie dodatkowych
narzedzi bezpieczenstwa. Natomiast mezczyzni czesciej wskazywali na uzywanie
zaufanych platform ptatniczych oraz ochrone danych osobowych. Osoby deklaruja-
ce codzienne korzystanie z platnosci online najczesciej zaznaczaly ochrone danych
osobowych jako najwazniejszy czynnik wplywajacy na ich poczucie bezpieczenstwa.

Kolejnym aspektem badania bylo okreslenie, jak wazne dla respondentéw do-
konujacych platnosci online sa zaawansowane Srodki bezpieczeristwa, takie jak
dwuetapowa weryfikacja czy biometryczne uwierzytelnianie. Respondenci zostali
poproszeni o ocene znaczenia tych mechanizmdéw bezpieczenistwa stosowanych
przez platformy platnicze.
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Bardzo wazne Wazne, ale nie Neutralne Niewazne, Zupelnie
najwazniejsze nie zwracam niewazne
na to uwagi

Rys. 4. Znaczenie zaawansowanych $rodkéw bezpieczenstwa
w platnosciach online wedlug respondentéw
Zrédto: Opracowanie wlasne na podstawie wynikéw badan

Z badania wynika, ze zdecydowana wiekszo$¢é respondentéw (76) uwaza, iz
zaawansowane srodki bezpieczenstwa sg bardzo istotne. Mniejsza grupa (16) oce-
nila je jako wazne, lecz nie najwazniejsze. Nieliczna liczba respondentéw byta
neutralna w tej kwestii (9), a dwie osoby uznaly, ze te srodki nie majq dla nich
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znaczenia. Analiza wedtug plci nie wykazata istotnych réznic — zaréwno kobiety,
jak i mezczyzni najczesciej zaznaczali, ze jest to bardzo wazne. Podobnie osoby
deklarujace codzienne korzystanie z platnosci online przewaznie uwazaty to za
bardzo wazny czynnik. Wynik ten wskazuje na powszechne zapotrzebowanie na
zaawansowane $rodki bezpieczeristwa w ptatnosciach online, ktére moga znacza-
co wplynaé na poczucie bezpieczernistwa respondentow.

Nastepne pytanie miato na celu ocene poziomu zaufania respondentéw do
obowiazujacych regulacji i standardéw dotyczacych ptatnosci cyfrowych, a tak-
ze ich wplywu na poczucie bezpieczenstwa transakcji online. Respondenci byli
pytani, czy uwazaja, ze obecne regulacje sg wystarczajace, aby zapewnic¢ bezpie-
czenstwo transakcji dla uzytkownikow.

60
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0 | | | | —

Tak Raczej tak Nie wiem Raczej nie Absolutnie nie

Rys. 5. Ocena regulacji i standardéw dotyczacych platnosci cyfrowych
a poczucie bezpieczenstwa transakeji przez respondentéw
Zrédlo: Opracowanie wtasne na podstawie wynikéw badan

Z analizy wynika, ze wiekszos¢ respondentow (53) uwaza, ze regulacje i stan-
dardy sg raczej wystarczajace, aby zapewnié bezpieczenstwo transakcji. Mniejsza
grupa respondentéw (10) odpowiedziata, ze tak jest. Natomiast znaczna liczba
ankietowanych (31) wskazala, ze nie jest pewna, czy obecne regulacje sg wystar-
czajace. Niewielka liczba respondentéw (lacznie 9) wyrazita negatywne opinie
na ten temat, przy czym 6 osdb odpowiedzialo, ze raczej nie sa wystarczajace,
a 3 osoby stwierdzily, ze absolutnie nie. Analiza odpowiedzi w podziale na pteé
wykazata, Ze kobiety najczesciej wybieraty odpowiedz ,raczej tak” (40), ale takze
czesto zgtaszaly watpliwosci, zaznaczajac odpowiedz ,,nie wiem” (22). Natomiast
mezczyzni zdecydowanie czesciej sktaniali sie ku odpowiedzi ,raczej tak”. Osoby
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korzystajace z ptatnosci online codziennie najczesciej zgtaszaty raczej pozytywne
opinie, podobnie osoby korzystajace z ptatnosci mobilnych kilka razy w miesiacu
lub rzadziej. Wynik ten sugeruje, ze czestsze korzystanie z ptatnosci online moze
wplywad na wieksze zaufanie do obecnych regulacji i standardow w zakresie bez-
pieczenstwa transakcji.

Aby sprawdzi¢ poprawno$¢ stwierdzenia: ,,Im wieksze doswiadczenie w ptat-
nosciach online, tym wieksze poczucie bezpieczenistwa”, zostata przeprowadzona
korelacja Spearmana dwéch zmiennych — pomiedzy czestotliwoscig dokonywania
platnos$ci online a poczuciem bezpieczenistwa przez respondentéw.

Po przeliczeniu otrzymujemy wynik korelacji Spearmana:

r(x, y) = 0,99995

Wynik korelacji moze wahacd sie od —1 do 1: warto$¢ bliska 1 wskazuje na silng
dodatnig korelacje, wartos¢ bliska -1 oznacza silng ujemna korelacje, a wartosé
bliska zeru wskazuje na brak lub bardzo staba korelacje miedzy zmiennymi. Po-
nizszy wykres (rys. 6) przedstawia ksztattowanie sie tych dwéch zmiennych.

0 20 40

X

Rys. 6. Wykres prostej regresji dwéch zmiennych — doswiadczenie
a poczucie bezpieczernistwa w ptatnosciach online
Zrédto: Opracowanie wlasne na podstawie wynikéw badan

Wartos¢ korelacji rangowej Spearmana wynosi okoto 0,99995. Oznacza to, ze
istnieje silna dodatnia zalezno$¢ miedzy doswiadczeniem w platnosciach online
a poczuciem bezpieczenstwa. Zatem stwierdzenie: ,Im wieksze doswiadczenie
w platnos$ciach online, tym wieksze poczucie bezpieczenstwa” jest prawdziwe.
Analizujac — im wieksze doswiadczenie w platnosciach online, tym wieksze po-
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czucie bezpieczenstwa, a im mniejsze doswiadczenie w ptatnosciach online, tym
mniejsze poczucie bezpieczenstwa.

Nastepne pytanie miato na celu zrozumienie, w jakim stopniu respondenci
postrzegaja ptatnosci online jako bezpieczne orazjakie czynniki moga wpltywaé na
to postrzeganie. Respondenci byli poproszeni o ocene bezpieczeristwa ptatnosci
online na skali od 1 do 5, gdzie 1 oznaczato brak bezpieczenstwa, a 5 oznaczato
bardzo wysoki poziom bezpieczenistwa.

1 ==brak bezpieczenstwa

4 — dobry poziomdsézpieczenstwa 2 — niski poziom bezpieczenstwa

3 — sredni poziom bezpieczeristwa

5 — wysoki poziom bezpieczenstwa

Rys. 7. Postrzeganie bezpieczeristwa ptatnosci online przez respondentow
Zrédto: Opracowanie wlasne na podstawie wynikéw badan

Z analizy wynika, ze wiekszo$¢ respondentéw (43) ocenita ptatnosci online na
poziomie 4, co sugeruje, ze uwazaja je za wzglednie bezpieczne. Kolejna grupa
respondentéw (38) ocenita bezpieczeristwo na poziomie 3. Natomiast mniejsza
liczba respondentéw wyrazita skrajne opinie. 10 0séb ocenito ptatnosci online
na najwyzszym poziomie bezpieczenstwa (poziom 5), podczas gdy tylko 4 osoby
ocenily je na poziomie 1.

Nastepne pytanie mialo na celu zrozumienie, w jakim stopniu respondenci
podejmujg dziatania w celu podniesienia poziomu bezpieczenstwa ptatnosci cy-
frowych, poprzez regularng zmiane hasta do swojego konta bankowego w serwisie
internetowym lub aplikacji mobilne;.
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Tabela 2. Zwyczaje zmiany haset do kont bankowych w serwisach
internetowych i aplikacjach mobilnych respondentéw

Czestotliwosé zmiany haset Oﬁ;ﬁiﬁ:z%? gfrﬁ;(;w
Co miesiac lub czesciej 5%
Co kilka miesiecy 10%
Raz na pét roku 10%
Raz do roku 13%
Rzadziej niz raz do roku lub nigdy 62%

Zrédto: Opracowanie wtasne na podstawie wynikéw badan

Z analizy wynika, ze wiekszo$¢ respondentéw (65) rzadziej niz raz do roku
lub w ogéle nie zmienia swojego hasta do konta bankowego, jednakze 13 respon-
dentéw zmienia hasto raz do roku, a kolejne 10 respondentéw co kilka miesie-
cy. Mniejsza grupa respondentéw (5) regularnie zmienia hasto co miesigc lub
czesciej. Analiza odpowiedzi wedtug plci pokazata, ze kobiety (48 osdb) rzadziej
niz raz do roku lub w ogoéle nie zmieniaja hasta do konta bankowego. Natomiast
mezczyzni zgtaszali, ze rzadziej niz raz do roku lub w ogdle nie zmieniajg hasta
(17 osdb), ale takze (6 os6b) zmienia hasto co kilka miesiecy. Osoby deklarujace
codzienne korzystanie z ptatnos$ci online (55) zgtosily, ze rzadziej niz raz do roku
lub w ogdle nie zmieniajg swojego hasta. Osoby korzystajace z platnosci mobil-
nych kilka razy w miesigcu lub rzadziej zglosily podobne nawyki w zmianie hasel,
co osoby korzystajace codziennie z ptatnosci online.

Kolejne pytanie ankiety miato na celu zrozumienie, w jakim stopniu respon-
denci podejmuja dziatania w celu podniesienia poziomu bezpieczeristwa ptatno-
$ci cyfrowych poprzez regularne monitorowanie i sprawdzanie swoich transakcji
oraz konta bankowego w celu wykrycia nieautoryzowanych operacji.

Tabela 3. Nawyki monitorowania transakeji i konta bankowego w celu
wykrycia nieautoryzowanych operacji przez respondentéw

Nawyki monitorowania transakeji i konta bankowego dokggij?;i?g}? Srﬁ(c))?liir;(t)%nia
Zawsze, to wazne dla mnie 27%
Czesto, staram sie to robic¢ regularnie 48%
Czasami, ale nie zawsze pamietam 13%
Rzadko, nie uwazam tego za konieczne 8%
Nigdy, nie przypuszczam, ze mogtoby mi sie to przytrafi¢ 4%

Zrédto: Opracowanie wtasne na podstawie wynikéw badan
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Z analizy wynika, ze wiekszos¢ respondentow (49) czesto stara sie regularnie mo-
nitorowac swoje transakcje i konto bankowe w celu wykrycia nieautoryzowanych
operacji. Kolejna duza grupa respondentdw (28) zawsze — uznaje to za wazne i regu-
larnie to robi. Mniejsza liczba respondentéw (13) czasami to robi, ale nie zawsze pa-
mieta. Natomiast mniejsza liczba respondentéw (8) rzadko, nie uwaza to za koniecz-
ne, a tylko 5 respondentéw nigdy nie przypuszczalo, ze mogtoby im sie to przytrafic.

Nastepne pytanie zadane ankietowanym miato na celu zrozumienie, w jakim
stopniu znaja oni i s3 $wiadomi réznych standardéw bezpieczenistwa bankowosci
elektronicznej. Respondenci byli poproszeni o wskazanie, czy znaja poszczegélne
standardy i w jakim stopniu. Ponizej przedstawiono standardy, o ktére zostali
zapytani respondenci.

pCI DSs: Standard bezpieczenistwa danych branzy kart ptatniczych.

> 1SO 27001: Miedzynarodowy standard zarzadzania bezpieczenstwem in-
formacji.

» TLS: Protokdt warstwy transportowej zapewniajacy bezpieczne potaczenia
internetowe.

» EMV: Standard ptatnosci kartami z chipem, ktéry zwieksza bezpieczeristwo
transakcji.

» 3D Secure: Protokét zapewniajacy dodatkows autoryzacje dla transakeji
kartami platniczymi online.
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Tak, znam wszystkie Tak, znam Tak, znam tylko Tylko Nie, w ogéle nie
wiekszo$¢ z nich jeden z nich styszalem/am znam zadnego
o nich z tych standardéw

Rys. 8. Znajomos¢ standardéw bezpieczenistwa bankowosci elektronicznej przez respondentéw
Zrédto: Opracowanie wlasne na podstawie wynikéw badan
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Z analizy wynika, ze wiekszos$¢ respondentéw (36) nie zna zadnego z tych stan-
dardéw bezpieczenistwa bankowosci elektroniczne;j. Kolejna duza grupa respon-
dentéw (31) styszata jedynie o tych standardach, ale ich szczegdtowa znajomosé
jest ograniczona. Natomiast 13 respondentdw zna tylko jeden z tych standardéw,
a 16 respondentéw zna wiekszosc¢ z nich. Zaledwie 7 respondentéw zna wszystkie
wymienione standardy.

7. Podsumowanie

Wyniki badan zestawiajace ze soba czestotliwos¢ korzystania z ptatnosci onli-
ne z poczuciem bezpieczenistwa tych transakcji potwierdzily sie poprzez wspodt-
czynnik korelacji, ktdry sugeruje, iz czestsze korzystanie z ptatnosci online moze
wplywad na wieksze zaufanie do obecnych regulacji i standardow w zakresie bez-
pieczenstwa transakcji.

Niemniej jednak istnieje potrzeba zwiekszenia edukacji konsumentéw na te-
mat bezpiecznego korzystania z ptatnosci elektronicznych, poniewaz wiekszosé
respondentéw nie wykazata konkretnej wiedzy na temat standardéw bezpieczen-
stwa bankowosci elektronicznej. Dodatkowo obawy zwigzane z nieuprawnionymi
obciazeniami i kradzieza danych finansowych stanowia gléwne wyzwanie dla
rozwoju platnosci cyfrowych. Jest to obszar, ktéry wymaga wiekszej uwagi i dzia-
tait majacych na celu poprawe swiadomosci i bezpieczenistwa konsumentéw w za-
kresie korzystania z ptatnosci online.

Podsumowujac, wyniki badania sugerujg rosnaca akceptacje i zaufanie do
platnosci online, cho¢ daja sie zauwazy¢ pewne réznice w postrzeganiu miedzy
grupami respondentéw. Jednakze istnieja pewne wyzwania zwigzane z bezpie-
czenstwem i edukacja konsumentéw, ktére nalezy uwzglednic¢ w dalszych dziala-
niach majacych na celu promowanie ptatnosci cyfrowych. Istotne jest kontynu-
owanie dziatan edukacyjnych, w tym promowanie regularnej zmiany haset oraz
monitorowania transakcji, w celu zwiekszenia $wiadomosci klientéw na temat
bezpieczenistwa platnosci online. Nalezy rowniez zwiekszy¢ swiadomosé konsu-
mentéw w obszarze standardow bezpieczenistwa bankowosci elektronicznej, co
moze przyczynic¢ sie do wzrostu zaufania do systeméw platniczych.

Organizacje rzadowe, instytucje finansowe oraz firmy zajmujace sie ptatnos-
ciami online powinny wspdlnie prowadzi¢ kampanie edukacyjne, informujac
o zagrozeniach zwiazanych z oszustwami finansowymi i kradzieza danych oraz
prezentowac metody ochrony przed nimi. Warto réwniez inwestowaé w zaawan-
sowane metody bezpieczenstwa, takie jak dwuetapowa weryfikacja, biometryczne
uwierzytelnianie czy szyfrowanie danych, aby zapewni¢ uzytkownikom maksy-
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malne bezpieczenstwo podczas dokonywania transakcji (Siemieniuk, Zalewska-
-Bochenko, 2017).

Niestety, badania wykazuja, iz ankietowani niewystarczajaco dbaja o cyberbez-
pieczenstwo we wlasnym zakresie, w zwigzku z tym mozna powiedzie¢ o subiek-
tywnym poczuciu bezpieczenistwa. Rodzi to potrzebe ciagtego doskonalenia wie-
dzy uzytkownikéw na temat bezpieczenistwa ptatnosci online oraz konieczno$é
podjecia dziatan przez banki i instytucje finansowe w celu zabezpieczenia tych
transakcji. Réwnie wazne jest, aby sami uzytkownicy podejmowali aktywne kroki
w kierunku zwiekszenia swojego bezpieczenistwa w sektorze ptatnosci online.
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Payment Security in the Digital Age

Abstract. The article deals with the security of online payments in the digital age. The aim
of the study was to identify factors influencing users’ sense of security and their concerns
related to electronic payments. The analysis of the problem is based on data collected in
a questionnaire survey involving 103 students of WsB Merito University. As it turns out,
most respondents regularly use online payments and are mainly concerned about unau-
thorized charges resulting from the theft of login credentials to their bank accounts. Ac-
cording to respondents, advanced security measures, such as two-factor authentication,
play a key role in protecting transactions. The results of the study suggest that by educating
users about banking security standards and encouraging them to regularly change pass-
words, their level of trust towards digital payments and the level of transaction security
can be increased.

Keywords: cyber security, online payments, data theft, security measures, user confidence






