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Implementacja praktyk DevSecOps
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Streszczenie. Celem artykutu jest analiza implementacji praktyk DevSecOps w $rodowi-
skach chmurowych, szczegdlnie tych zwigzanych z infrastruktura krytyczna, w kontekscie
rosnacych zagrozen cybernetycznych. Analiza i ocena efektywnosci narzedzi zabezpiecza-
jacych, takich jak SAST, DAST, SCA i IAST, w procesach integracji, testowania i wdrazania
oprogramowania (CI/CD) opiera sie na danych ankietowych zebranych za pomoca ankiety
przeprowadzonej wsrdd ekspertéw zajmujacych sie implementacja DevSecOps w réznych
sektorach infrastruktury krytycznej. Wyniki ankiety potwierdzaja, ze wdrozenie praktyk
DevSecOps w srodowiskach chmurowych dla infrastruktury krytycznej, w tym automa-
tyzacja testow bezpieczenstwa w procesach CI/CD, przyczynia sie do zmniejszenia liczby
podatnosci wykrywanych na etapie produkeyjnym i skrocenia czasu reakcji na incydenty
zwiazane z bezpieczenstwem, a jednocze$nie pozwala utrzymac ciaglos¢ dostaw opro-
gramowania. Implementacja DevSecOps jest kluczowym sposobem zapewnienia bezpie-
czenstwa infrastruktury krytycznej w srodowiskach chmurowych. Skuteczna strategia
cyberbezpieczenistwa wymaga systematycznego podejscia do bezpieczenstwa w calym
cyklu zycia oprogramowania, wdrazania zautomatyzowanych narzedzi testowych oraz
monitorowania wszystkich sktadnikéw oprogramowania. Wyzwaniem pozostaje jednak
znalezienie kompromisu miedzy wymaganiami bezpieczenistwa a potrzeba szybkiego do-
starczania oprogramowania.
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1. Wprowadzenie

Transformacja cyfrowa i zwiekszajace sie tempo zmian technologicznych stawiajg
przed organizacjami nowe wyzwania w obszarze cyberbezpieczenstwa. Szczegdl-
nie istotnym aspektem staje sie ochrona infrastruktury krytycznej, obejmujace;j
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sektory energetyczne, transportowe, bankowe, opieki zdrowotnej i administracji
publicznej. Jak wskazuja badania, organizacje zarzadzajace infrastruktura kry-
tyczna musza dostosowac swoje strategie bezpieczenistwa do dynamicznie zmie-
niajacego sie krajobrazu zagrozen, uwzgledniajac zaréwno aspekty techniczne,
jakiorganizacyjne (Tondel, Line & Jaatun, 2015). Z uwagi na rosnacg migracje do
srodowisk chmurowych tradycyjne podejscie do bezpieczenstwa aplikacji okazuje
sie niewystarczajace wobec dynamiki wspétczesnych zagrozen. Hashizume, Rosa-
do, Fernandez-Medina i Fernandez (2013) podkreslaja, ze architektury chmurowe
wprowadzaja nowe wektory ataku i wymagaja zmiany w podejsciu do bezpieczen-
stwa, aby skutecznie zarzadzad ryzykiem zwigzanym z rozproszonymi zasobami
i wspotdzielona odpowiedzialnoscia.

W tradycyjnym modelu tworzenia oprogramowania bezpieczenstwo byto
traktowane jako ostatni etap procesu deweloperskiego, co czesto prowadzito do
péznego wykrywania podatnosci. W srodowisku praktykéw testowania bezpie-
czenstwa podejscie to okreslane jest jako ,shift-right” — oznacza ono wykrywa-
nie zagrozen na koncowych etapach cyklu zycia oprogramowania. Myrbakken
i Colomo-Palacios (2017) wskazuja, ze DevSecOps promuje podejscie ,shift-left”,
czyli integracje zabezpieczen na weczesniejszych etapach cyklu zycia oprogramo-
wania. Dzieki temu organizacje moga zmniejszy¢ ryzyko oraz koszty naprawy luk
bezpieczenistwa, zanim produkt trafi do sSrodowiska produkcyjnego.

Historyczne incydenty bezpieczenstwa, takie jak wyciek danych w Equifax
w 2017 roku czy atak na SolarWinds z 2020 roku, dobitnie pokazaly konsekwen-
cje pomijania aspektéw bezpieczeristwa na wczesnych etapach tworzenia opro-
gramowania. W przypadku Equifax niezalatana podatnos$é w bibliotece Apache
Struts umozliwita hakerom dostep do danych ponad 140 milionéw uzytkowni-
kéw. U.s. Senate Committee on Homeland Security and Governmental Affairs
(2018) wskazuje, ze podatnos¢ CVE-2017-5638, ktéra zostata wykryta i zatatana
w marcu 2017 roku, nadal pozostawala niezatatana w systemach Equifax do maja
tego samego roku, co pozwolitlo na skuteczny atak i masowe wycieki danych.
Ataki APT czesto wykorzystuja luki w taficuchach dostaw oprogramowania do
dystrybucji ztosliwego kodu, jak opisano w badaniach Alshamrani et al. (2019).
Przykladem takiej strategii byt incydent SolarWinds w 2020 roku, w ktérym brak
odpowiednich mechanizméw bezpieczenstwa w taricuchu dostaw oprogramo-
wania pozwolil na wstrzykniecie zlosliwego kodu do aktualizacji systemu, ktére
nastepnie zostaly dystrybuowane do tysiecy klientéw, w tym agencji rzadowych
i duzych korporacji.

W odpowiedzi na te wyzwania rozwineta sie koncepcja DevSecOps, ktéra in-
tegruje bezpieczenistwo na kazdym etapie cyklu zycia oprogramowania, od pro-
jektowania i kodowania po wdrozenie i monitorowanie (Myrbakken & Colomo-
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-Palacios, 2017). DevSecOps stanowi rozszerzenie filozofii DevOps, dodajac do niej
perspektywe bezpieczenstwa jako integralna czes$é procesu tworzenia aplikacji.

Niniejszy artykul ma na celu przedstawienie kompleksowej analizy implemen-
tacji praktyk DevSecOps w srodowiskach chmurowych dla infrastruktury krytycz-
nej. Skupimy sie na integracji bezpieczeristwa z procesami CI/CD (Continuous
Integration/Continuous Deployment), wykorzystaniu narzedzi takich jak SAST
(Static Application Security Testing), DAST (Dynamic Application Security Testing),
SCA (Software Composition Analysis) czy IAST (Interactive Application Security
Testing), automatyzacji testow bezpieczenstwa oraz generowaniu SBOM (Software
Bill of Materials) dla pelnej przejrzystosci komponentéw oprogramowania.

W poszczegdlnych sekcjach artykutu oméwimy historyczny kontekst probleméw
bezpieczenstwa w tradycyjnym podej$ciu do tworzenia oprogramowania, przybli-
zymy koncepcje DevSecOps i jej fundamentalne zasady, przedstawimy kluczowe
narzedzia i praktyki stosowane w tym podejsciu, a takze przedstawimy praktyczne
przyktady implementacji DevSecOps w §rodowiskach chmurowych dla infrastruk-
tury krytycznej. Artykut zakoniczymy analiza wyzwan i przyszlych kierunkéw roz-
woju praktyk DevSecOps.

2. Przeglad literatury
2.1. Ewolucja podejscia do bezpieczenstwa aplikacji

Literatura przedmiotu wskazuje na systematyczng ewolucje podejscia do bez-
pieczenstwa aplikacji, od modeli reaktywnych do proaktywnych. Jak wskazuja
Leppidnen, Honkaranta i Costin (2022), tradycyjne podejscia do bezpieczenstwa,
ktére koncentruja sie na dodawaniu zabezpieczen jako ostatniego kroku rozwoju
oprogramowania, staly sie przestarzate w obliczu rosnacej ztozonosci konfiguracji
oprogramowania i zwiekszajacej sie liczby naruszen bezpieczenistwa. Wskazano,
ze wprowadzenie strategii DevSecOps, w tym wczesniejszej integracji testéw bez-
pieczenstwa oraz lepszej wspotpracy miedzy zespotami, pozwala na skuteczniejsze
zarzadzanie ryzykiem i szybsze wykrywanie podatnosci. Myrbakken i Colomo-Pa-
lacios (2017) wskazuja, ze przesuniecie testowania bezpieczenstwa na wczesniejsze
etapy cyklu zycia oprogramowania (tzw. podejscie ,,shift-left”) pozwala na wczes-
niejsze wykrywanie podatnosci, co redukuje koszty ich usuwania oraz minimalizuje
ryzyko operacyjne. Weczesna integracja zabezpieczen w procesie DevSecOps jest
kluczowym czynnikiem poprawiajacym efektywnosé kosztowa organizacji.
Transformacja w kierunku DevOps, a nastepnie DevSecOps wynika z potrzeby
zwiekszenia efektywnosci procesu wytwarzania oprogramowania przy jednoczes-
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nym zachowaniu wysokiego poziomu bezpieczenistwa. Bass et al. (2015) opisuja
DevOps jako zestaw praktyk i narzedzi majacych na celu poprawe wspétpracy mie-
dzy zespotami deweloperskimi i operacyjnymi poprzez automatyzacje procesow
oraz wspodlne zarzadzanie cyklem zycia oprogramowania. DevSecOps rozszerza
koncepcje DevOps, integrujac praktyki bezpieczenistwa na wszystkich etapach
cyklu zycia oprogramowania. Mohan i Othmane (2016) podkreslaja, ze kluczowym
aspektem tego podejscia jest wspotpraca miedzy zespotami programistéw, opera-
cjii bezpieczenistwa, co umozliwia efektywne zarzadzanie ryzykiem i wdrazanie
mechanizmdéw ochrony juz na wczesnych etapach rozwoju aplikacji.

Makani i Jangampeta (2021) wskazuja, Ze organizacje stosujace praktyki
DevSecOps osiagaja wieksza skuteczno$¢ w wykrywaniu i eliminacji podatnosci
dzieki integracji narzedzi bezpieczerfistwa w calym cyklu zycia oprogramowa-
nia. Automatyzacja testéw oraz stosowanie zaawansowanych narzedzi analizy
statycznej i dynamicznej pozwalaja na wczesniejsze wykrywanie zagrozen, co
skutkuje poprawa bezpieczenistwa oraz redukcja kosztéw zwigzanych z usuwaniem
podatnosci. Ponadto Rajapakse, Zahedi, Babar i Shen (2022) wskazuja, ze imple-
mentacja DevSecOps znaczaco przyspiesza wykrywanie i eliminacje podatnosci
poprzez automatyzacje proces6w bezpieczenstwa oraz integracje testow w cyklu
zycia oprogramowania. Praktyki DevSecOps redukujg opdznienia w naprawie
podatnosci, umozliwiajac szybsza reakcje na zagrozenia. Znaczaca poprawa w tym
kontekscie oznacza zarowno skrécenie czasu reakcji na wykryte podatnosci, jak
izmniejszenie liczby incydentéw wymagajacych interwencji na péznych etapach
cyklu zycia aplikacji. Dodatkowo, DevSecOps wprowadza mechanizmy wczesnego
wykrywania bledéw, co pozwala na ich eliminacje jeszcze przed wdrozeniem do
srodowiska produkcyjnego, zmniejszajac tym samym koszty naprawy i potencjal-
ne ryzyko biznesowe.

2.2. Regulacje i standardy w kontekscie
bezpieczenstwa infrastruktury krytycznej

Infrastruktura krytyczna, z uwagi na swoje strategiczne znaczenie, podlega szcze-
gélnym regulacjom prawnym. W Unii Europejskiej kluczowg role odgrywa dyrek-
tywa N1S2, ktora zastepuje wezesniejszg dyrektywe NIS z 2016 roku. NIS2 znaczaco
rozszerza zakres podmiotéw zobowiazanych do przestrzegania norm cyberbezpie-
czenistwa, obejmujac takie sektory jak energetyka, transport, bankowos¢, opieka
zdrowotna oraz administracja publiczna.

Dyrektywa NIS2 naklada na organizacje obowigzek wdrozenia zaawansowa-
nych $rodkéw technicznych i organizacyjnych, regularnych ocen ryzyka oraz zgta-
szania powaznych incydentéw (European Parliament and Council, 2022). Nieprze-



IMPLEMENTACJA PRAKTYK DEVSECOPS W SRODOWISKACH CHMUROWYCH... 81

strzeganie tych wymogéw wiaze sie z sankcjami finansowymi siegajacymi nawet
10 milionéw euro lub 2% globalnego rocznego obrotu przedsiebiorstwa.

W Stanach Zjednoczonych podobng role odgrywa framework NIST (National
Institute of Standards and Technology), ktéry definiuje standardy i wytyczne w za-
kresie bezpieczenstwa infrastruktury krytycznej. NIST Special Publication 800-53
i NIST Cybersecurity Framework dostarczaja organizacjom narzedzi do oceny
i poprawy zdolnosci w zakresie zarzadzania ryzykiem cyberbezpieczenistwa.

Miedzynarodowa norma ISO/IEC 27001 stanowi globalny standard dla syste-
moéw zarzadzania bezpieczenstwem informacji, a jej uzupetnienie ISO/IEC 27017
odnosi sie specyficznie do bezpieczenistwa w chmurze obliczeniowej. Z kolei
standard OWASP (Open Web Application Security Project) Top Ten identyfikuje
najczestsze zagrozenia dla aplikacji webowych, dostarczajac deweloperom prak-
tycznych wskazdwek dotyczacych zapobiegania im (OWASP, 2021).

Tondel et al. (2015) wskazuja, ze organizacje utrzymujace infrastrukture kry-
tyczng przyjmujq rézne podejscia do zarzadzania incydentami bezpieczenistwa
informacji, w zaleznosci od ich rozmiaru i poziomu dojrzatosci operacyjnej. Ba-
danie podkresla, ze wieksze organizacje maja bardziej sformalizowane procedury
reagowania na incydenty, natomiast mniejsze podmioty czesto stosuja bardziej
elastyczne, ale mniej usystematyzowane metody zarzadzania ryzykiem. Ponadto,
skuteczno$é strategii bezpieczenistwa jest silnie uzalezniona od poziomu orga-
nizacyjnej gotowosci oraz zasobéw dedykowanych do ochrony infrastruktury
krytyczne;j.

2.3. Wyzwania bezpieczenstwa w srodowiskach chmurowych

Srodowiska chmurowe, chod oferuja liczne korzysci w zakresie skalowalnosci, ela-
stycznosci i efektywnosci kosztowej, wprowadzaja réwniez nowe wyzwania zwia-
zane z bezpieczenstwem. Rittinghouse & Ransome (2010) identyfikuja specyficzne
wyzwania chmury, takie jak wspoétdzielona odpowiedzialno$¢ za bezpieczenistwo,
kwestie zwiazane z wielodostepnoscia (multi-tenancy), ryzyko utraty kontroli nad
danymi oraz ztozono$¢é zarzadzania tozsamoscia i dostepem.

Alshamrani et al. (2019) podkreélili, ze zagrozenia APT coraz czesciej wykorzy-
stuja luki w Srodowiskach chmurowych, w tym bledy konfiguracyjne, nieprawid-
towe zarzadzanie dostepem oraz podatnosci w kodzie aplikacji. Badanie to wska-
zuje na koniecznos¢ kompleksowego podejscia do bezpieczeristwa w chmurze,
taczacego zardwno aspekty infrastrukturalne, jak i aplikacyjne, co ma kluczowe
znaczenie dla ochrony przed zaawansowanymi cyberatakami.

Gartner (2021) zwraca uwage, ze wiekszo$¢ naruszen bezpieczeristwa w chmu-
rze wynika z btedéw konfiguracyjnych i niewlasciwego zarzadzania tozsamos-
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cia, co podkresla znaczenie wdrozenia odpowiednich polityk kontroli dostepu,
wzmacniajac jeszcze bardziej potrzebe wdrozenia automatycznych mechanizméw
kontroli bezpieczenistwa, ktore sa kluczowym elementem podejscia DevSecOps.

2.4. Narzedzia i praktyki DevSecOps

Literatura przedmiotu identyfikuje szereg narzedzi i praktyk DevSecOps, ktére
pozwalaja na skuteczna integracje bezpieczenistwa z procesami C1/CD. Narzedzia
bezpieczenstwa aplikacji mozna podzieli¢ na kilka kategorii, w tym narzedzia do
analizy statycznej kodu (SAST), analizy dynamicznej (DAST), analizy sktadu opro-
gramowania (SCA), interaktywnej analizy bezpieczenistwa aplikacji (1AST) oraz
zarzadzania podatnosciami. Forward Security (2020) wskazuje, ze kazde z tych
narzedzi pelni odmienna funkcje w wykrywaniu i eliminacji zagrozen, a ich in-
tegracja pozwala na skuteczniejsze zabezpieczenie aplikacji na réznych etapach
cyklu zycia oprogramowania.

Zgodnie z AmberTeam Testing (2024) SAST (Static Application Security Testing)
analizuje kod Zrédtowy lub pliki wykonywalne aplikacji bez jej uruchamiania,
wykrywajac potencjalne podatnosci, takie jak SQL Injection, Cross-Site Scripting
(XSS) oraz niebezpieczne wywotania funkcji. Dzieki analizie kodu na wczesnym
etapie cyklu zycia oprogramowania, mozliwe jest wychwycenie btedéw jeszcze
przed wdrozeniem aplikacji do srodowiska produkcyjnego. Z kolei Mahmood
iMahmoud (2018) wskazuja, ze narzedzia SAST skutecznie identyfikujg podatnosci
w kodzie Zrédtowym jeszcze przed jego wdrozeniem, co moze znaczaco zmniej-
szy¢ ryzyko wystapienia luk bezpieczenistwa na pézniejszych etapach cyklu zycia
aplikacji, w tym aplikacji chmurowych. Autorzy podkreslaja, ze ich zastosowanie
w procesach automatyzacji, w tym w pipeline’ach C1/cD uzywanych najczesciej
w kontekscie DevOps i DevSecOps, pozwala na wcze$niejsze eliminowanie luk bez-
pieczenstwa, zanim kod trafi do Srodowiska produkcyjnego, co poprawia ogélng
jakos$¢ i bezpieczeristwo oprogramowania.

DAST (Dynamic Application Security Testing) testuje aplikacje w trakcie jej
dziatania, symulujac ataki na dzialajacy system. Narzedzia DAST, takie jak OWASP
ZAP (Zed Attack Proxy, obecnie ZAP by Checkmarx), pozwalaja na identyfikacje po-
datnosci, ktére moga nie by¢ widoczne w analizie kodu zrédlowego, np. problemy
zwigzane z konfiguracja serweréw czy nieodpowiednim zarzadzaniem sesjami.

SCA (Software Composition Analysis) koncentruje sie na analizie bibliotek
i komponentéw zewnetrznych uzywanych w aplikacji. Badania pokazuja, ze
wspolczesne aplikacje skladaja sie w 70-80% z kodu zewnetrznego, co czyni SCA
kluczowym elementem strategii bezpieczeristwa. Leppanen et al. (2022) w swoim
przegladzie literatury na temat DevSecOps wskazujg na znaczenie narzedzi SCA
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w wykrywaniu podatnosci w komponentach zewnetrznych, wskazujac na ich
kluczowa role w zarzadzaniu bezpieczenistwem w cyklach c1/cp.

IAST (Interactive Application Security Testing) taczy elementy SAST i DAST,
analizujac aplikacje od wewnatrz podczas jej dziatania. OWASP (2021) podkresla,
ze metoda ta umozliwia dynamiczne testowanie bezpieczenstwa, jednoczesnie
zachowujac precyzje analizy kodu zrédlowego, co pozwala na wykrywanie podat-
nosci w rzeczywistym kontekscie wykonania aplikacji. Narzedzia IAST monitorujg
przeptyw danych w aplikacji, a to daje mozliwos¢ precyzyjnego lokalizowania po-
datnosci i redukcji falszywych alarméw. Wedtug raportu Gartner (2021) narzedzia
IAST maja potencjal do zmniejszenia liczby falszywych alarméw w poréwnaniu
do narzedzi SAST i DAST, co pozwala na bardziej precyzyjna identyfikacje rzeczy-
wistych zagrozen.

SBOM (Software Bill of Materials) to ustrukturyzowany wykaz wszystkich kom-
ponentéw, bibliotek i modutéw uzywanych w aplikacji. SBOM jest szczegdlnie
istotny w kontekscie infrastruktury krytycznej, poniewaz umozliwia szybka iden-
tyfikacje i reakcje na nowo odkryte podatnosci w komponentach zewnetrznych.
c1sA podkresla, ze organizacje wykorzystujace SBOM moga szybciej identyfikowaé
i reagowac na podatnosci w taricuchu dostaw oprogramowania (CISA, 2023).

3. Metodologia

Badanie zostato przeprowadzone z zastosowaniem podejscia mieszanego, obej-
mujgcego systematyczny przeglad literatury oraz analize wynikéw ankiet eksper-
ckich. Celem bylo kompleksowe zrozumienie praktyk implementacji DevSecOps
w srodowiskach chmurowych, szczegdlnie w kontek$cie infrastruktury krytyczne;j.

W pierwszym etapie przeprowadzono systematyczny przeglad literatury nauko-
wej i branzowej. Analizie poddano publikacje zwigzane z praktykami DevSecOps,
bezpieczenstwem aplikacji w srodowiskach chmurowych oraz specyficznymi
wyzwaniami infrastruktury krytycznej. Kryteria doboru literatury obejmowaty
prace recenzowane, raporty branzowe oraz dokumentacje techniczne publiko-
wane w jezyku angielskim lub polskim, ktére ukazatly sie w ciagu ostatnich kilku
lat. Publikacje zostaly wybrane na podstawie ich relewantnosci oraz istotnosci
dla tematu badania, szczegdlnie w zakresie integracji zabezpieczen z procesami
c1/cD (Continuous Integration/Continuous Deployment), zastosowania narzedzi
automatyzujacych bezpieczenstwo oraz zarzadzania dostepem.

W drugim etapie przeprowadzono badania ankietowe wsréd ekspertéw prak-
tycznie zajmujacych sie implementacjg DevSecOps w réznych sektorach infra-
struktury krytycznej, takich jak energetyka, finanse, opieka zdrowotna, admini-
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stracja publiczna, telekomunikacja, transport, ustugi komunalne oraz obronnos¢é.
Ankieta zostala przygotowana w formie kwestionariusza internetowego, zawie-
rajacego pytania otwarte oraz zamkniete dotyczace najskuteczniejszych praktyk
DevSecOps, efektywnych narzedzi zabezpieczajacych, najwiekszych wyzwan zwia-
zanych z implementacjg tych praktyk, stosowanych metryk oceny skutecznosci
oraz przysztych innowacyjnych kierunkéw rozwoju w obszarze bezpieczenstwa.

Analiza wynikow ankietowych umozliwita identyfikacje kluczowych aspektow
praktycznych oraz poréwnanie ich z wnioskami z przegladu literatury. Uzyskane
informacje pozwolily na wyciagniecie wnioskéw na temat najczesciej stosowa-
nych i rekomendowanych narzedzi bezpieczenstwa, takich jak Static Application
Security Testing (SAST), Dynamic Application Security Testing (DAST), Software
Composition Analysis (SCA) oraz Continuous Security Posture Management
(CSPM). W analizie uwzgledniono takze znaczenie automatyzacji proceséw bez-
pieczenstwa, zarzadzania tozsamoscia i dostepem (IAM) oraz regularnych testow
penetracyjnych.

Podsumowujac, wykorzystana metodologia data mozliwos¢ szczegétowej oceny
stanu wdrozenl DevSecOps oraz identyfikacji najlepszych praktyk stosowanych
w ochronie infrastruktury krytycznej w srodowiskach chmurowych.

4. Wyniki

4.1. Wdrozenie praktyk DevSecOps w srodowiskach
infrastruktury krytycznej

Analiza wynikéw badan ankietowych wérdd specjalistow z sektora infrastruktu-
ry krytycznej wyraznie wskazuje na rosnaca Swiadomos¢ i szerokie zastosowa-
nie praktyk DevSecOps. Respondenci potwierdzili, ze podejscie to skutecznie
ogranicza liczbe krytycznych podatnosci wykrywanych na etapie produkcyjnym.
Dominujacym trendem jest stopniowe przenoszenie testéw bezpieczenstwa na
wczesniejsze etapy procesu rozwoju oprogramowania (tzw. ,,shift-left”), co pozwa-
la na eliminacje zagrozen juz na poziomie kodu Zrédtowego. Ilustracja powyzszego
trendu jest rysunek 1.

Specjalisci szczegdlnie podkreslaja znaczenie automatyzacji proceséw te-
stowych, m.in. poprzez zastosowanie narzedzi typu Static Application Security
Testing (SAST), Dynamic Application Security Testing (DAST) oraz Software Com-
position Analysis (SCA). Ankietowani zgodnie twierdza, ze wdrozenie ciaglego
skanowania podatno$ci w pipeline’ach CI/CD znaczaco skraca czas potrzebny na
identyfikacje i usuniecie luk.
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Rys. 1. Wykres ilustrujacy dominujacy trend przenoszenia testéw bezpieczenistwa
na wczesniejsze etapy procesu rozwoju oprogramowania (,,shift-left”).
Zrédto: Opracowanie wiasne

4.2. Najczesciej wykorzystywane narzedzia i technologie

Ws$réod narzedzi, ktdre respondenci wskazali jako najbardziej efektywne
w zabezpieczaniu aplikacji w chmurze, dominuja te pozwalajace na integracje
z pipeline’ami CI/CD oraz zapewniajace mozliwos¢ ciagtego monitorowania bez-
pieczenstwa. Szczegdlnym uznaniem cieszg sie systemy typu Cloud Security Po-
sture Management (CSPM), ktére automatycznie identyfikuja btedne konfiguracje
chmurowe oraz skanery kontenerdw, takie jak Aqua Security czy Snyk.

Przykltadowy fragment konfiguracji pipeline’a CI/CD ze zintegrowanym narze-
dziem SAST (SonarQube):

stages:

- build

- security_scan
- deploy

security_scan:

stage: security_scan

script:

- sonar-scanner -Dsonar.projectKey=CriticalInfra -Dsonar.sources=.
-Dsonar.host.url=$SONAR_HOST

only:

- master

- merge_requests
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Kolejnym elementem sg narzedzia do analizy bezpieczenstwa konfiguracji
infrastruktury jako kodu (IaC). Specjalisci szczegdlnie czesto wskazuja na koniecz-
nos¢ wdrazania polityk bezpieczenstwa jako integralnej czesci procesu rozwoju
infrastruktury chmurowe;j.

Przykladowy fragment kodu dla automatycznej walidacji konfiguracji IaC za
pomoca narzedzia Checkov:

checkov -d terraform/ --framework terraform --output junitxml >
checkov-report.xml

4.3. Wyzwania integracji DevSecOps z istniejacymi systemami

Wyniki ankiet jasno wskazuja, ze jednym z gtéwnych wyzwan podczas implemen-
tacji DevSecOps w infrastrukturze krytycznej jest koniecznos¢ integracji nowych
praktyk z systemami legacy. Przestarzale systemy sterowania przemystowego
(SCADA) i aplikacje dziatajace w izolowanych sieciach czesto nie sa przystosowane
do wspdtczesnych proceséw ciaglej integracji i automatyzacji. Trendem zauwa-
zanym przez respondentéw jest koniecznosé tworzenia dedykowanych warstw
adaptacyjnych umozliwiajacych taczenie starszych technologii z nowoczesnymi
praktykami DevSecOps.

4.4. Kultura wspolpracy i jej rola w skutecznosci DevSecOps

Respondenci zgodnie podkreslajg role kultury organizacyjnej jako kluczowego
czynnika sukcesu implementacji DevSecOps. Coraz powszechniejsze staja sie in-
terdyscyplinarne zespoly ztozone z przedstawicieli rozwoju, bezpieczeristwa oraz
operacji (Dev, Sec, Ops), ktore systematycznie wspolpracuja, definiujac wspdlne
cele bezpieczenistwa. Regularne warsztaty i szkolenia majg za zadanie podnosié
swiadomosc zagrozen i wzmacniac¢ wspotprace, co bezposrednio przektada sie na
skutecznos$é identyfikacji i eliminacji podatnosci.

4.5. Efektywnos¢ monitorowania bezpieczenstwa

Kluczowym trendem zaobserwowanym w ankietach jest wzrost znaczenia zaawan-
sowanego monitoringu bezpieczeristwa aplikacji dziatajacych w srodowiskach
produkeyjnych. Narzedzia SIEM (Security Information and Event Management),
takie jak Splunk czy ELK Stack, sq wykorzystywane do gromadzenia i analizy da-
nych o zagrozeniach w czasie rzeczywistym. Wyniki ankiet wskazuja, ze inte-
gracja systemdOw monitoringu z automatycznymi mechanizmami reagowania na
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incydenty (SOAR — Security Orchestration, Automation and Response) pozwala
znaczaco skrocié sredni czas reakcji na zagrozenia.

4.6. Znaczenie regulacji i standardow

Specjalisci bioracy udzial w badaniu wskazali, ze znaczacy wplyw na praktyki
DevSecOps maja regulacje prawne oraz miedzynarodowe standardy branzowe.
Jako determinanty strategii cyberbezpieczeristwa sa czesto wymieniane przede
wszystkim dyrektywa NIS2, RODO oraz standardy ISO/IEC 27001 oraz NIST. Od-
powiednie stosowanie tych regulacji pozwala na ustrukturyzowanie proces6w
bezpieczenistwa i efektywne zarzadzanie ryzykiem.

Tabela 1. Podsumowanie dominujacych trendéw w implementacji praktyk
DevSecOps w $rodowiskach infrastruktury krytycznej na podstawie
wynikéw badan ankietowych oraz analizy literatury przedmiotu

Obszar Obszar
Automatyzacja bezpieczenstwa Rosnace zastosowanie narzedzi SAST/DAST/SCA
Integracja z legacy systemami Potrzeba tworzenia warstw adaptacyjnych

Wzrost znaczenia interdyscyplinarnych

Kultura DevSecOps zespotow Dev-Sec-Ops

Intensyfikacja wykorzystania

Monitorowanie g
narzedzi STEM/SOAR

Kluczowe znaczenie N1S2, ISO/IEC 27001,

Regulacje
RODO oraz frameworku NIST

Zrédto: Opracowanie wiasne

4.7. Znaczenie automatyzacji i ,shift-left”

Podsumowujac wyniki ankietowe oraz dane z literatury przedmiotu, nalezy
podkresli¢, ze wyraznym trendem jest przeniesienie odpowiedzialnos$ci za bez-
pieczenstwo na wczesniejsze etapy cyklu zycia oprogramowania. Organizacje,
ktore skutecznie wdrazajg ten model, czerpig korzysci w postaci nizszej liczby
incydentéw bezpieczeristwa oraz wyraznego skrocenia czasu naprawy luk bez-
pieczenstwa. Automatyzacja, zaré6wno na poziomie kodu zZrédtowego, konfigu-
racji infrastruktury, jak i monitorowania §rodowiska produkcyjnego, pozostaje
fundamentem wspétczesnego podejscia do cyberbezpieczeristwa w srodowiskach
chmurowych infrastruktury krytyczne;j.
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5. Wnioski

Analiza wynikéw badan oraz przeglad aktualnej literatury wskazuja, ze praktyki
DevSecOps odgrywaja kluczowa role w skutecznym zabezpieczaniu infrastruktury
krytycznej dziatajacej w srodowiskach chmurowych. Integracja bezpieczeristwa
z procesami CI/CD umozliwia organizacjom wcze$niejsze wykrywanie i elimi-
nowanie podatnosci, znaczaco redukujac ryzyko atakow cybernetycznych oraz
minimalizujac potencjalne szkody.

Jednym z najwazniejszych wnioskow ptynacych z badan jest dominujacy trend
»shift-left”, polegajacy na przenoszeniu testéw bezpieczeristwa na poczatkowe
fazy cyklu zycia oprogramowania. Takie podej$cie zapewnia znaczaco szybsze
reagowanie na zagrozenia, obnizajac koszty oraz skracajac czas potrzebny na
ich usuniecie. Automatyzacja proceséw bezpieczenistwa, szczegdlnie testow sta-
tycznych (SAST), dynamicznych (DAST) oraz analizy zaleznoS$ci (SCA), stala sie
powszechnym standardem i podstawa wspdlczesnej strategii bezpieczenstwa
w infrastrukturze krytycznej.

Wyniki badan ankietowych wskazuja réwniez na istotne znaczenie kultury
wspolpracy i swiadomosci cyberbezpieczenstwa. Interdyscyplinarne zespoly, ta-
czace ekspertéw z dziedzin rozwoju oprogramowania, bezpieczenstwa oraz ope-
racji, przyczyniaja sie do bardziej skutecznego zarzadzania ryzykiem cyberbezpie-
czenistwa. Tworzenie dedykowanych grup roboczych i systematyczne prowadzenie
szkolenl pozwala budowa¢ organizacyjna kulture bezpieczenistwa, zwiekszajac
skuteczno$é proceséw DevSecOps.

Waznym aspektem, jaki zostal podkreslony przez respondentdw, jest koniecz-
nos¢ efektywnego monitorowania infrastruktury produkcyjnej. Zaawansowane
narzedzia monitorujace oraz systemy klasy SIEM i SOAR, ktére integruja sie bez-
posrednio z procesami automatycznymi, umozliwiajg organizacjom sprawniejsze
reagowanie na incydenty. Skracaja tym samym Sredni czas wykrycia i odpowiedzi
na zagrozenia, co bezposrednio przektada sie na podniesienie ogdlnego poziomu
bezpieczenistwa.

Ponadto szczegdlna uwage nalezy zwrdcié na trudnosci zwigzane z wdrazaniem
praktyk DevSecOps w srodowiskach bazujacych na starszych systemach legacy oraz
infrastrukturze SCADA. Ze wzgledu na specyfike systemdéw przemystowych, niezbed-
ne staje sie projektowanie odpowiednich warstw adaptacyjnych umozliwiajacych
integracje z nowoczesnymi narzedziami i metodami pracy. Organizacje powinny
zwracac szczegdlng uwage na zapewnienie ciaglosci dziatania, szczegélnie w kon-
tekscie rygorystycznych wymogow regulacyjnych, takich jak N1S2 czy 1SO/1IEC 27001.

Warto rowniez podkresli¢ role regulacji i standardéw bezpieczenstwa jako
czynnikéw ksztattujacych strategie implementacji DevSecOps. W szczegoélnosci
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przestrzeganie wymagan okreslonych w dyrektywach unijnych (np. RODO, N1S2)
oraz standardach branzowych nie tylko zapewnia zgodno$¢ prawna, ale takze
wprowadza usystematyzowane podejscie do zarzadzania cyberbezpieczenstwem.
Podsumowujac, implementacja DevSecOps w srodowiskach chmurowych dla
infrastruktury krytycznej staje sie konieczno$cig strategiczna, ktéra wymaga ho-
listycznego podejscia, obejmujacego technologie, procesy oraz kulture organiza-
cyjna. Integracja narzedzi bezpieczenstwa z procesami C1/CD, budowanie kultury
bezpieczenstwa oraz efektywne zarzadzanie regulacjami sa kluczowymi determi-
nantami sukcesu w zabezpieczaniu infrastruktury krytycznej w erze cyfrowe;j.
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Implementation of DevSecOps Practices in Critical Cloud-based
Infrastructure: An Analysis of the Safety of C1/CD Processes

Abstract. This article seeks to analyze the implementation of DevSecOps practices in cloud-
based environments, particularly those connected with critical infrastructure, in the con-
text of escalating cybersecurity threats. The analysis and assessment of the effectiveness
of security testing tools, such as SAST, DAST, SCA, IAST, in the processes of developing,
testing and deploying software (C1/CD) is based on questionnaire data collected from experts
responsible for implementing DevSecOps practices in various sectors of critical infrastruc-
ture. Results of the survey confirm that the introduction of DevSecOps practices in cloud
environments for critical infrastructure, including the automation of security testing in
CI/CD pipelines, contributes to reducing the number of vulnerabilities detected at the pro-
duction stage and help to shorten times of response to security incidents, while enabling
developers to maintain continuous software delivery. The implementation of DevSecOps
practicesis a key way of making critical infrastructure in cloud environments more secure.
An effective cybersecurity strategy requires a systematic approach to integrating security
mechanisms throughout the software development lifecycle, the use of automated security
testing tools, and continuous monitoring of all software components (SBOM). The chal-
lenge, however, consists in striking the right balance between security requirements and
the need for rapid software delivery.

Keywords: DevSecOps, cloud security, critical infrastructure, SAST, DAST, SCA, IAST, SBOM,
CI/CD


https://doi.org/10.1007/978-3-319-67383-7_2
https://doi.org/10.1007/978-3-319-67383-7_2
https://owasp.org/Top10/
https://owasp.org/Top10/
https://owasp.org/www-project-devsecops-guideline/latest/02c-Interactive-Application-Security-Testing
https://owasp.org/www-project-devsecops-guideline/latest/02c-Interactive-Application-Security-Testing
https://doi.org/10.1016/j.infsof.2021.106700
https://doi.org/10.1016/j.ijcip.2015.12.003
https://doi.org/10.1016/j.ijcip.2015.12.003
https://www.hsgac.senate.gov/wp-content/uploads/imo/media/doc/FINAL%20Equifax%20Report.pdf
https://www.hsgac.senate.gov/wp-content/uploads/imo/media/doc/FINAL%20Equifax%20Report.pdf

