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Rodzaje i cechy charakterystyczne
cyberatakow oraz zarys dzialan
w obszarze cyberbezpieczenstwa

Streszczenie. Upowszechnianie sie zaawansowanych technologii informatycznych powo-
duje, ze coraz wiekszym i powszechniejszym problemem staja sie cyberataki na systemy
komputerowe, serwery, programy, dane wrazliwe, smartfony czy elementy sieci kom-
puterowych. Znajomos$¢ najbardziej typowych form cyberatakow i metod obrony przed
nimi powinna by¢ jedna z podstawowych kompetencji pracownikéw przedsiebiorstw.
Poniewaz typowy cyberatak przebiega zazwyczaj w kilku przewidywalnych krokach,
kluczowa role w kazdym systemie cyberbezpieczenstwa odgrywaja odpowiednio prze-
szkoleni i swiadomi pracownicy, ktérzy jednoczesnie stanowig jego najwieksza wartosc
lub najstabsze ogniwo. Nie bez znaczenia jest réwniez swiadomos¢ skutkéw, w tym fi-
nansowych, typowego cyberataku dla przedsiebiorstwa.

Stowa kluczowe: cyberbezpieczenstwo, cyberatak, infrastruktura informatyczna, digi-
talizacja
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1. Digitalizacja szansa i zagroZeniem

Rozw6j technologii, w szczegoélnosci informatycznych, oddzialuje na podmioty
o réznym zasiegu i wielkoSci, wpltywa zaréwno na pojedyncze jednostki, przed-
siebiorstwa, jak i na spoteczenstwa czy panstwa. Powszechne uzycie urzadzen
elektronicznych w praktycznie wszystkich dziedzinach zycia wymusza zmiany
poréwnywalne do przemian ekonomicznych, technicznych, kulturowych i spo-
tecznych, jakie miaty miejsce podczas rewolucji przemystowych (Klich & Sochala,
2016). Zmiany te wymusily powstanie globalnej sieci informatycznej i utworzenie
spoteczenistwa informacyjnego. Faktem stato sie powstanie tzw. cyberprzestrze-
ni, taczacej Swiat technologii z réznymi grupami spotecznymi (Michatkiewicz,
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2016). Rozwdj technologii — w szczegdlnosci komputerowych, dajacych szereg
mozliwosci, w tym przewage konkurencyjna i mozliwo$¢ obnizenia kosztow czy
skuteczniejszego zarzadzania — idzie jednak w parze z rozmaitymi zagrozeniami.
Ryzyko wystapienia atakdw cybernetycznych, mogacych skutkowad réznym za-
kresem strat, istnieje szczegdlnie w obszarze biznesu. Ataki na réznego rodzaju
systemy informatyczne stanowia duze niebezpieczenstwo dla przedsiebiorstw
niezaleznie od ich rozmiaru. Sg one powaznym zagrozeniem dla infrastruktury in-
formatycznej, a ich skutki w zalezno$ci od skali i rodzaju moga mieé r6zny zakres.
Przedstawienie i zrozumienie proceséw ataku cyberprzestepcow jest niezwykle
istotne, aby mozna skutecznie im zapobiega¢. W dobie powszechnego korzystania
w dziatalnos$ci biznesowej z technologii komputerowych ataki cybernetyczne staja
sie coraz wiekszym wyzwaniem dla firm, instytucji, ale takze oséb fizycznych.
Wazne staje sie poznanie szeregu aspektéw cyberbezpieczenstwa i przebiegu
samych atakéw cybernetycznych. Nalezy poszerzaé wiedze w zakresie najnow-
szych trendéw z dziedziny cyberbezpieczenstwa, aby lepiej zrozumie¢, jakie nowe
rodzaje atakéw moga sie pojawi¢ oraz jak mozna sie na nie przygotowac. Zwiek-
szenie $wiadomosci na temat zagrozen zwigzanych z atakami cybernetycznymi
oraz dostarczenie informacji i narzedzi, ktére pomagaja w ochronie systeméw
komputerowych w réznego rodzaju organizacjach, umozliwi bezpieczniejsze
i pewniejsze dziatania w srodowisku cyfrowym (PBSG, 2021).

2. Co to jest cyberbezpieczenstwo

Obecnie wiele aspektow zycia przeniosto sie i caly czas sie przenosi do swiata
cyfrowego, cyberbezpieczenistwo dotyczace przechowywania danych osobowych,
wykonywania transakeji finansowych, komunikacji online i innych czynnosci
staje sie zatem warunkiem niezbednym do prawidtowego funkcjonowania infra-
struktury komputerowej. W miare rozwoju technologii informatycznych i coraz
wiekszej zaleznosci od systemoéw komputerowych, znajomosé aspektéw dotycza-
cych zabezpieczen staje sie coraz bardziej palaca.

Czym zatem jest cyberbezpieczernistwo? Odnosi sie ono do przeréznych praktyk
i proceséw podejmowanych w celu ochrony systeméw komputerowych, sieci,
urzadzen i danych przed nieuprawnionym dostepem, uszkodzeniem, kradzieza
czy innymi formami atakdw, gdzie krytyczna kwestia jest zapewnienie poufnosci,
integralnosci i dostepnosci informacji oraz zachowanie prywatnosci uzytkowni-
kow (Polska Bezgotowkowa, 2022).
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3. Cyberazagrozenia dla infrastruktury informatycznej

Jak mozna natomiast zdefiniowad cyberatak, okres§lany rowniez jako atak cy-
bernetyczny? To dzialanie podejmowane przez jednostki lub grupy cyberprze-
stepcéw, ktoérzy wykorzystuja systemy i sieci komputerowe w celu naruszania
bezpieczenstwa systeméw komputerowych, sieci lub urzadzen, kradziezy czy
zniszczenia danych. Ataki cybernetyczne moga byé wymierzone w rézne ele-
menty infrastruktury, zaré6wno w kontekscie indywidualnych uzytkownikéw, jak
i firm czy instytucji. Cyberzagrozenia moga dotykaé kazdego obszaru i procesu
w firmie. Z uwagi na integracje systeméw atak moze dotyczy¢ dziatéw sprzedazy,
marketingu, obstugi klienta, kadr, finanséw. Celami atakéw moga by¢ przede
wszystkim:

» aplikacje i oprogramowanie,

urzadzenia do przetwarzania informacji, jak na przyklad komputery sta-
cjonarne, laptopy,

serwery, routery i inne urzadzenia zwigzane z przetwarzaniem danych,
urzadzenia mobilne, przede wszystkim smartfony czy tablety,

sieci komputerowe i ich elementy,

ustugi chmurowe,

vV v.v. vy

dziatania pracownikéw, np. przypadkowo ujawniajacych hasta do kompu-
tera osobom trzecim.

Nalezy pamietad, ze powyzsza lista nie jest wyczerpujaca, jest to raczej zarys,
a ataki cybernetyczne moga by¢ ukierunkowane na wiele innych elementéw nie
tylko infrastruktury informatycznej, ale réwniez, co jest szczegélnie wazne, sfery
spolecznej. Nie bez powodu moéwi sie, ze ludzie w systemie cyberbezpieczenistwa
sg najstabszym ogniwem. Wazne jest, aby zrozumieé, ze kazdy element infrastruk-
tury cyfrowej, ale takze korzystajacych z niej ludzi stanowi potencjalne zagrozenie
i wymaga odpowiednich srodkéw ochrony przed atakami.

4. Jakie rodzaje cyberatakow groza firmom

Firmy sa narazone na réznorakie formy cyberataku, mogace mie¢ powazne konse-
kwencje dla ich dziatalnosci. Cyberataki moga sie r6zni¢ pod wzgledem metodyki,
celu i wykorzystywanych narzedzi. Niektore z nich sie przenikaja lub uzupeiniajg
w swoim dziataniu. Przyjrzyjmy sie najczesciej spotykanym rodzajom atakéw cy-
bernetycznych.
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Ataki ransomware, polegajace na zainfekowaniu systemoéw (np. firmy) ztosli-
wym oprogramowaniem, ktére szyfruje znajdujace sie tam dane, a nastepnie zada
okupu w zamian za ich odblokowanie. Ataki ransomware moga paralizowaé dzia-
talnos¢ firmy, powodujac straty finansowe i utrate dostepu do waznych danych.

Malware, skrét od malicious software (ztosliwe oprogramowanie), to programy
lub skrypty, ktére dzialaja na komputerze bez zgody i wiedzy uzytkownika, z ko-
rzyscia dla cyberprzestepcow. Ztosliwe oprogramowanie to wszelkiego rodzaju
aplikacje i skrypty, ktére maja negatywny wptyw na komputer i jego uzytkownika.
Po uzyskaniu dostepu do sieci ztosliwe oprogramowanie w postaci wirus6w czy
koni trojanskich wyrzadza szereg szkéd, blokujac np. dostep do danych, a w naj-
gorszym przypadku przejmujac kontrole nad komputerem. Ataki tego typu obej-
muja takze kradziez danych osobowych i informacji zwiazanych z logowaniem do
bankowosci elektroniczne;j.

Ataki typu man in the middle (MITM) oznaczaja, ze cyberprzestepca, ktory pro-
buje wtamad sie do systemu, wkracza do komunikacji pomiedzy dwiema strona-
mi i w sposob tajny zajmuje miejsce miedzy nimi. Podmiot popelniajacy prze-
stepstwo cybernetyczne jest zaangazowany w wymiane wszystkich wiadomosci
miedzy stronami i podszywa sie pod jedng z nich (np. strone internetowa banku
lub skrzynke pocztowa). W ten sposéb udaje zupelnie inng osobe i przechwytuje
wrazliwe informacje.

Phishing to metoda oszustwa, w ktdrej cyberprzestepca rowniez podszywa sie
pod inng osobe lub instytucje, starajac sie naktoni¢ odbiorce do podjecia okre-
Slonego dziatania, na przyktad otworzenia zainfekowanego linku lub pobrania
dokumentu ze szkodliwym programem. Celem phishingu moze byé:

» wyludzenie poufnych informacji, takich jak dane logowania czy numery
kart kredytowych;

» zainfekowanie komputera szkodliwym oprogramowaniem;

» naklonienie firmy lub pracownikéw do podejmowania okreslonych dziatan.

Ataki DDoS (Distributed Denial of Service) to jedne z najczesciej stosowanych
atakdéw w sieci. Polegaja one na zalewaniu np. serweréw ogromna iloscia danych
lub zapytan do bazy danych, pochodzacych z setek tysiecy zainfekowanych kom-
puteréw z réznych miejsc na swiecie. Taki ogromny przypltyw danych powoduje,
Ze serwery nie sa w stanie przetworzy¢ informacji i przestaja pracowac z powo-
du obcigzenia. Skutkiem tego caly system komputerowy zostaje sparalizowany.
W przypadku atakdéw DDos strony internetowe taduja sie bardzo wolno lub wcale,
utrzymuje sie brak dostepu do sieci, skrzynki e-mail zalewane sa wiadomosciami
bedacymi spamem, a lacza firmowe sg caltkowicie zablokowane.
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SQL Injection to technika cyberatakdw, ktéra polega na wstrzykiwaniu np. do-
datkowych instrukcji do zapytania do bazy danych w celu ich wykonania. Ataki
tego typu czesto dotycza np. systemdéw obstugujacych handel internetowy. Przez
wykorzystanie luk w zabezpieczeniach aplikacji cyberprzestepca moze zdoby¢
nieuprawniony dostep do bazy danych i odnalezé oraz wykras¢ dane klientéw
lub inne poufne informacje.

Atak brute force, inaczej nazywany atakiem sitowym, opiera sie na wykorzysta-
niu tatwych do odgadniecia hasel, ktére sa uzywane np. w przedsiebiorstwach do
logowania. Cyberprzestepcy tworzg specjalne oprogramowanie, ktére automa-
tycznie tak dtugo prébuje réznych kombinacji hasel, az znajdzie poprawne. Dzieki
temu atakujacy moze uzyskac¢ nieuprawniony dostep do firmowych dokumentow.
Ataki brute force wykorzystuja fakt, ze wiele oséb nadal korzysta z prostych i ta-
twych do odgadniecia hasel. Jesli hasto jest stabe lub niewystarczajaco ztozone,
atakujacy moze z tatwoscia je ztamad i dostaé sie do poufnych informacji firmy.
Dlatego wazne jest, aby pracownicy firm uzywali trudnych do odgadniecia haset
i co okreslony czas je zmieniali. Pomocne jest tez wprowadzanie wielopoziomo-
wego uwierzytelnienia (np. poprzez dodatkowy kod sMs), co moze dodatkowo
zwiekszy¢ bezpieczenstwo logowania.

Warto pamietad, ze zagrozenia dla bezpieczenistwa moga pochodzi¢ nie tylko
z zewnatrz, ale rdwniez z wnetrza firmy. Przyktadem takiego ataku jest sytuacja,
gdy pracownik opuszcza przedsiebiorstwo, ale nadal ma kontakt z jego zasobami
(np. aktywne konta, dostep do aplikacji lub ustug firmowych). Dlatego wazne jest
zadbanie o usuniecie kont pracownika po jego odejsciu oraz zmiane haset do
wszystkich ustug, do ktérych mial dostep. Ataki wewnetrzne, zwane takze inside
attack, stanowia powazne zagrozenie dla firm. Byly pracownik, posiadajac nadal
dostep do systemoéw firmy, moze naruszaé poufno$¢ danych, dokonywaé kradzie-
zy informacji czy podejmowacd nieuczciwe dzialania. Takie srodki ostroznosci jak
usuwanie kont bytych pracownikéw i regularna zmiana haset moga ograniczy¢
ryzyko potencjalnych atakéw wewnetrznych (Polska Bezgotéwkowa, 2021; PBSG,
2021; biznes.gov.pl, 2022).

Zeby zminimalizowad ryzyko cyberatakéw, wazne jest zachowanie ostroznosci
iuwaznosci, zwtaszcza podczas przegladania wiadomosci e-mail, klikania w linki
na nieznanych stronach lub pobierania plikéw. Nalezy zawsze sprawdzac zrédto
wiadomosci i by¢ swiadomym podejrzanych présb o ujawnienie poufnych danych.
Nie bez znaczenia pozostaje sfera spoteczna, gdzie ludzie moga stanowic najstab-
sze ogniwo w ochronie infrastruktury informatycznej. Dodatkowo, korzystanie
z programow antywirusowych i zabezpieczajacych moze poméc w wykrywaniu
i blokowaniu czes$ci takich atakdw.
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5. Konsekwencje cyberatakow

Konsekwencje cyberatakéw moga by¢ znaczne i dotykac réznych sfer naszego
zycia. Na poziomie jednostkowym ataki moga prowadzi¢ do kradziezy danych
osobowych, medycznych, zasobdéw finansowych, co naraza uzytkownikéw na ry-
zyko oszustw, utraty reputacji i naruszenia prywatnosci. Jesli chodzi o firmy, ataki
mogg powodowac powazne straty finansowe, przerwy w dziatalnosci, utrate po-
ufnych informacji biznesowych oraz uszczerbek wizerunkowy. W skrajnych przy-
padkach cyberataki moga nawet zagrazac stabilnos$ci infrastruktury krytycznej
panstwa, takiej jak systemy energetyczne, transportowe czy opieki zdrowotnej,
co ma powazne konsekwencje dla catych spoteczeristw.

Efekty cyberataku mozna zauwazy¢ zazwyczaj od razu poprzez paraliz infra-
struktury informatycznej firmy. Przyktadowo: brak dostepu do danych, problem
z logowaniem do skrzynki pocztowej lub dostepem do chmury. Niektére skutki
atakdw moga by¢ jednak subtelniejsze: spowolnienie urzadzen i aplikacji, niespo-
dziewane usuniecie, zablokowanie plikow lub folderdéw, a takze wysytanie spamu
z zainfekowanych urzadzen. Wazne jest zatem zwrdcenie uwagi na takie niepoko-
jace sygnaly, ktére moga wskazywac na atak.

Ataki moga skutkowad stratami finansowymi, gdyz powoduja niekiedy prze-
rwy w dziatalnosci, co wiaze sie z utratg przychodéw. Dane udostepnione przez
NASK pokazuja, ze az dwie trzecie firm, ktére padly ofiarg cyberatakéw, doswiad-
czyto znacznego spadku przychodéw. Utrata lub uszkodzenie danych réwniez
generuje wysokie koszty. Czesto konieczna staje sie naprawa uszkodzonego sprze-
tu lub infrastruktury, co niesie za soba dodatkowe wydatki. W diuzszej perspek-
tywie cyberataki maja negatywny wplyw na wizerunek firmy na rynku. Klienci
i partnerzy mogga traci¢ zaufanie do organizacji, ktére nie sg w stanie skutecznie
chronié swoich danych. Zniszczenie reputacji moze prowadzi¢ do utraty klientéw
i potencjalnych kontraktéw. Ponadto, skutkiem cyberataku moze by¢ utrata wtas-
nosci intelektualnej, takiej jak unikatowe patenty czy formuty, bedace sekretem
branzowym, ktére przyczynialy sie do sukcesu firmy. Brak odpowiednich zabez-
pieczen w internecie i dziatanie 0s6b trzecich moze skutkowad natozeniem kar
administracyjnych, na przyktad za naruszenie prywatnosci lub upublicznienie
danych (biznes.gov.pl, 2023). Cyberataki moga w najgorszym przypadku dopro-
wadzi¢ do bankructwa firmy. Dlatego nie mozna lekcewazy¢ kwestii cyberbezpie-
czenistwa. Wazne jest, aby podejmowac odpowiednie srodki ochronne. Inwestycja
w odpowiednie zabezpieczenia, szkolenie pracownikdow w zakresie Swiadomosci
cybernetycznej i utrzymanie wysokiego poziomu ochrony danych sa niezbedne,
aby chronié firme przed negatywnymi skutkami atakéw hakerskich (Polska Bez-
gotowkowa, 2022).
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6. Ukryte koszty cyberataku i analiza
skutkow z perspektywy firmy

Jak wspomniano, cyberataki moga mie¢ powazne konsekwencje dla réznych ob-
szarow funkcjonowania przedsiebiorstwa. Ich wplyw moze objawiac sie w za-
ktéceniu operacji biznesowych, utracie danych, zepsuciu reputacji czy stratach
finansowych. Koszty zwigzane z cyberatakami sg zréznicowane i zaleza od cha-
rakteru i wagi takiego zdarzenia. Wymagaja one naktadow na naprawe systemow,
odtworzenia utraconych danych, wzmocnienia zabezpieczen oraz dziatan zapo-
biegawczych, a takze moga wigzac sie z koniecznoscia wyptacenia odszkodowan
klientom lub poniesienia kosztéw naruszenia przepiséw dotyczacych np. ochrony
danych.

Cyberataki czesto sa postrzegane gltéwnie przez pryzmat informacji, ktére sa
wykradane z przedsiebiorstw, zwlaszcza tych dotyczacych danych osobowych,
informacji o stanie zdrowia czy danych platniczych. W kontekscie finansowym
dyskusje dotycza przede wszystkim kwestii powiadomienia klientéw o incydencie
oraz potencjalnych spraw sadowych wytaczanych przez klientéw lub kar natozo-
nych przez organy regulacyjne. Rzadko natomiast méwi sie publicznie o przypad-
kach kradziezy wlasnosci intelektualnej, szpiegostwa, niszczenia danych, atakach
na kluczowe operacje biznesowe lub prébach sparalizowania infrastruktury kry-
tycznej. Niemniej jednak tego rodzaju ataki moga wywolywac znacznie powaz-
niejsze konsekwencje dla organizacji i wiazg sie z dodatkowymi kosztami, ktdre
trudno okresli¢ w prosty sposdb, a opinia publiczna czesto sie o tym dowiaduje.
Aby zidentyfikowaé mniej oczywiste skutki cyberataku, konieczne jest zastoso-
wanie wielodyscyplinarnego podejscia, ktére taczy gleboka wiedze na temat tego
rodzaju incydentéw z kontekstem dziatalnosci firmy oraz technikami oceny i mia-
rami finansowymi. Konsekwencje takiego ataku moga sie objawia¢ w réznym
czasie i na réznych poziomach, podobnie jak w przypadku géry lodowej, gdzie
widacd tylko wierzchotek. Wsrdd kosztéw ukrytych wyrézni¢ mozna nastepujace:

wzrost sktadki ubezpieczeniowej,

zwiekszenie kosztow finansowania zewnetrznego,
zakidcenie dziatalno$ci operacyjnej,

warto$¢ utraconych przychoddéw z uméw,

koszty komunikacji z dostawcami i klientami,

utrate reputacji,

skutki zmian regulacji prawnych,

skutki wprowadzonych dziatai naprawczych w zakresie IT,

vV VvV Vv vV VvV VY

skutki dziatan naprawczych w obszarze bezpieczenistwa prawnego,
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koszty konsultacji w zakresie analizy po wltamaniu,
utrate zaufania do ustug,

utrate klientow,

utracone relacje z klientami,

dewaluacje nazwy handlowe;j czy marki,

utrate wartosci intelektualnej,

koszty ustug prawnych.

vV Vv vV vVvYy

Z powyzszego zestawienia wynika, ze ataki na zasoby firm moga wywotywac
dtugotrwate i rozlegte skutki. Dlatego kluczowym elementem ochrony przed cy-
beratakami i ich konsekwencjami jest petne zrozumienie zalezno$ci pomiedzy
posiadanymi zasobami a infrastruktura, ktéra je wspiera (CFO Insights, 2016).

7. Jak sie zabezpiecza¢ przed cyberatakami

Cyberbezpieczernstwo nalezy uznac za kluczowy czynnik zapewniajacy bezprob-
lemowe dzialanie firmy. Konieczne jest inwestowanie w $rodki ochrony, ktére sg
adekwatne do potencjalnych zagrozen. Waznym elementem jest takze przygoto-
wanie wiasciwych procedur zabezpieczajacych oraz upewnienie sie, ze wszyscy
pracownicy sg odpowiednio poinformowani i tych procedur przestrzegaja. Oczy-
wiscie wskazane jest takze zapewnienie pracownikom catego systemu cyklicznych
szkoleri.

Najwieksze wydatki zwigzane z cyberbezpieczenstwem dotycza technologii.
Niemniej jednak firmy maja szereg mozliwosci, aby posiadaé¢ podstawowe na-
rzedzia bezpieczenistwa wlasciwie bez dodatkowych kosztéw. Mniejsze wydatki
wiaza sie z opracowaniem polityki bezpieczenstwa firmy i przeszkoleniem pra-
cownikéw.

Wnioski ptynace z powyzszych wskazan sugeruja, ze inwestowanie w cyber-
bezpieczenistwo to nie tylko kwestia kosztéw, ale takze ochrony przed potencjal-
nymi stratami i zagrozeniami dla firmy. Dbatos$¢ o bezpieczeristwo danych oraz
swiadomos¢ pracownikdw w tym zakresie sg kluczowe dla zabezpieczenia przed
cyberatakami i minimalizowania potencjalnych szkdd.

Poniewaz cyberbezpieczenstwo w firmie to takze pracownicy, wazne jest inwe-
stowanie w ich wiedze, zwlaszcza poprzez szkolenia. Swiadomo$é zagrozen cyber-
netycznych powinna by¢ szczegélnie obecna u menedzeréw i kadry zarzadzajace;j.
To oni maja za zadanie propagowac te swiadomo$é wsrod pracownikow, ktorzy
czesto stanowia najstabsze ogniwo dla firmy w cyberprzestrzeni. Oto niektére
przyklady pokazujace to zjawisko:
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» Jedna trzecia pracownikow uzywa tego samego hasta na réznych platfor-
mach.

» Jedna czwarta zapomina zablokowa¢ komputer, gdy opuszcza biurko.
Jedna piata przechowuje hasta w widocznym miejscu, na przyktad na kart-
ce na biurku.

Nalezy zadbad, aby pracownicy mieli dostep do aktualnych informacji o pro-
cedurach postepowania w przypadku cyberzagrozeni i cyberatakow w firmie. Jesli
takowe procedury jeszcze nie istnieja, nalezy je opracowaé i wprowadzié. Naj-
czesciej to administrator bezpieczernistwa danych lub specjalista 1T, ktéry moze
by¢ pracownikiem firmy lub ekspertem zewnetrznym, jest odpowiedzialny za
opracowanie polityki cyberbezpieczernstwa.

Istotne sa réwniez specjalistyczne szkolenia, ktére ucza, jak reagowaé na cy-
berataki, oraz prostsze szkolenia instruktazowe dotyczace metod zapobiegania
cyberatakowi, dostepne dla kazdej firmy, takie jak stosowanie silnych haset i re-
gularna ich zmiana, co wlasciwie powinny wymuszac¢ same programy.

Regularne monitorowanie zabezpieczen przed cyberprzestepczoscig w firmie
jest niezwykle wazne. Mozna to osiaggnaé poprzez systematyczne audytowanie
uzywanego sprzetu i oprogramowania, sprawdzanie aktualno$ci programow prze-
ciwdziatajacych cyberzagrozeniom oraz weryfikacje zmian haset dostepowych.

Warto rozwazy¢ zastosowanie bardziej zaawansowanych srodkéw ochronnych,
takich jak regularne audyty i zdobywane certyfikaty. Takie dzialania stanowig
réowniez dowdd dla klientdw, organéw regulacyjnych i partneréw biznesowych,
ze firma przestrzega zasad prywatnosci. Audyty IT maja na celu sprawdzenie,
czy system informatyczny firmy skutecznie chroni jej majatek, transakcje oraz
procesy, zapewnia integralno$¢ danych i dostarcza wtasciwe informacje. Przepro-
wadzenie audytu pozwala takze ocenié reakcje pracownikow na sytuacje zagraza-
jace cyberbezpieczenstwu, takie jak testy penetracyjne, czyli symulowane ataki,
ktére pomagaja wykry¢ luki w zabezpieczeniach. Wazne jest, aby zakres audytu
byt dostosowany do indywidualnych potrzeb i sytuacji firmy.

Jednoczesnie pracownicy powinni byé swiadomi sposobu pozyskiwania da-
nych, uprawnien do ich przetwarzania, lokalizacji przechowywania oraz zasad
niszczenia danych. Polityka bezpieczenstwa obejmuje réwniez sprzet, taki jak
laptopy czy tablety, i okresla zasady jego aktualizacji, przechowywania oraz pro-
cedury zglaszania utraty danych lub kradziezy (biznes.gov.pl, 2022).

Doswiadczenia pokazuja, ze konieczne wydaje sie szersze podejscie do cyber-
bezpieczenstwa. Wskazuje sie na konieczno$¢ zarzadzania samym internetem
w ujeciu ponadnarodowym (Uhma, 2017).
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8. Jak przebiega cyberatak?

MITRE to amerykaniska organizacja non-profit, ktéra angazuje sie m.in. w dziala-
nia zwigzane z cyberbezpieczenstwem. Zaproponowata ona szczegdtowa klasyfi-
kacje atak6w cybernetycznych, majacych na celu kradziez informacji z serweréw
przedsiebiorstw, a takze opisala przebieg typowego cyberataku (Stinet, 2020). Po-
siada on zazwyczaj nastepujace etapy:

Pierwszy etap to uzyskanie wstepnego dostepu. Przestepcy wykorzystuja luki
w zabezpieczeniach systemdw firmowych lub stosuja phishing, aby zdoby¢ dostep
do wewnetrznych sieci.

Drugim etapem jest rozpoczecie dziatania przez cyberprzestepcéw. Po do-
staniu sie do sieci przestepcy moga uruchomic ztosliwe oprogramowanie, ktdre
pozwoli im na dalsze poszukiwanie luk w systemie.

Trzeci etap polega na utrzymaniu sie w sieci. Przestepcy starajg sie uniknad
wykrycia i likwidacji swojego nieuprawnionego dostepu.

Czwarty etap to rozszerzenie uprawnien. Przestepcy dazg do zdobycia wiek-
szych uprawnien, aby uzyskac dostep do cennych materiatéw do kradziezy.

Piaty etap to omijanie zabezpieczen. Przestepcy stosuja rézne metody, aby
uniknaé wykrycia przez systemy obronne, takie jak nasladowanie standardowych
zachowan.

Szosty etap to uzyskanie uwierzytelnienia. Przestepcy manipuluja kontami
w celu zmiany uprawnien lub przechwytuja ruch sieciowy, aby zdoby¢ wazne
dane uwierzytelniajace.

Siédmy etap to wyszukiwanie zasob6ow. Przestepcy przeszukuja rézne segmen-
ty sieci, aby zlokalizowac zasoby o najwiekszej warto$ci.

Osmy etap to gromadzenie i kradziez danych. Przestepcy przesylaja skradzione
dane z chronionych sektoréw do innych miejsc i usuwaja je z systemu.

Dziewiaty etap to zarzadzanie i kontrola. Po wykradzeniu danych, przestepcy
usuwajg Slady, aby unikna¢ wykrycia.

MITRE przygotowala te klasyfikacje, aby organizacje miaty Swiadomosc zagro-
zenia i mogly wdrozy¢ odpowiednie zabezpieczenia, minimalizujac ryzyko cybe-
ratakéw. Poznanie sposobdw dziatania przeciwnika jest kluczowe dla skutecznej
ochrony (Kulik, 2023).

Oczywiscie cyberatak nie musi przebiegaé w taki wlasnie sposéb. Moze to by¢
dowolny wariant powyzszego scenariusza z naciskiem na poszczegdlne jego etapy.
Scenariusz ataku dla przedsiebiorstw moze przybrac zgota odmienna forme. Po po-
jawieniu sie pierwszych symptomdw ataku, ktére — jak wspomniano — czesto moga
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mie¢ charakter problemdéw technicznych, osoby odpowiedzialne za infrastruktu-
re informatyczng moga podjaé drastyczne decyzje. Chodzi o wylaczenie w celach
bezpieczenstwa wszystkich lub duzej czesci systeméw komputerowych. Decydenci
odpowiedzialni za infrastrukture informatyczna, nie znajac sposobu i celu ataku,
moga chcieé zminimalizowaé w ten sposdb potencjalne straty. Powyzsze dziatanie
jest bardzo logiczne, co nie zmienia faktu, ze wplywa ono na powstawanie kosz-
tow, a przede wszystkim uposledza funkcjonowanie samej firmy. Wiasciwe nalezy
stwierdzi¢, ze podczas ataku czesto nalezy przyjac¢ podejscie sytuacyjne zalezne od
pojawiajacych sie dziatan cyberprzestepcdéw, ale takze wielkosci przedsiebiorstwa,
branzy, w ktérej dziala, i wreszcie rodzaju i skali ataku. Stworzenie uniwersalnego
sposobu postepowania w takiej sytuacji jest trudne, jesli nie niemozliwe.

9. Firmy zagrozone atakami

W roku 2021 az dwie trzecie firm doswiadczylo cyberincydentu, znalazio sie
w sytuacji zagrazajacej bezpieczenstwu danych i systemdéw IT. Zastanawiajacy
jest fakt, ze sami przedsiebiorcy oceniaja swoja odpornos¢ na cyberataki jako ni-
ska. Cyberataki mogg by¢ bardzo kosztowne dla firm, a catkowity koszt moze by¢
trudny do oszacowania, w zaleznosci na przyktad od wielkosci i profilu przedsie-
biorstwa, szczegdlnie gdy dochodzi do utraty danych, utraty zaufania partneréw
biznesowych i ostabienia pozycji na rynku (biznes.gov.pl, 2023).

Wraz z dalszym rozwojem internetu nalezy spodziewac sie wzrostu czestotli-
wosci cyberatakdéw. Duze znaczenie moze mie¢ pojawienie sie internetu rzeczy
(IoT) — podtaczenie do internetu zupelnie nowego rodzaju urzadzen przyniesie
potencjalne zagrozenia i zaréwno przedsiebiorstwa, jak i pojedyncze jednostki
beda je musialy wziaé pod uwage (Rot & Blaicke, 2016).

10. Zakonczenie

Podsumowujac, cyberbezpieczeristwo jest dziedzina, ktéra zyskuje coraz wieksze
znaczenie nie tylko w biznesie. Wraz z rozwojem technologii liczba cyberatakéw
stale ro$nie, a ich skala i ztozono$¢ zagrazajg zaréwno jednostkom, jak i organi-
zacjom na réznych poziomach wielko$ci i ztozonosci. Zrozumienie i $wiadomo$¢
zagrozen cybernetycznych sa kluczowe dla utrzymania bezpieczenstwa struktury
informatycznej, a tym samym danych i prywatnosci.

Wspoltczesne cyberataki majg réznorodne cele, od kradziezy danych, poprzez
sabotowanie dziatania systemdw, az po wyludzanie okupow. Wszystkie te zagroze-
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nia moga powaznie wplynaé na stabilnos¢ finansowa i reputacje firm, instytucji,
a nawet rzadow.

Przedsiebiorstwa stajg w obliczu nieustannego wyzwania, jakim jest ochrona
swoich, nie tylko cyfrowych aktywéw, przed atakami. Przyjecie odpowiednich
strategii i rozwiagzan w zakresie cyberbezpieczeristwa staje sie nieodzowne dla
przetrwania na konkurencyjnym rynku. Inwestycje w zabezpieczenia (takie jak
firewalle, systemy wykrywania intruzow, szyfrowanie danych) czy regularne szko-
lenia pracownikéw to niezbedne kroki, ktére pomagaja minimalizowaé ryzyko
atakéw i ograniczad potencjalne straty.

Wazne jest rowniez, aby spoteczenistwa i organizacje rozumiaty, ze koszty
zwigzane z cyberatakami nie ograniczajq sie jedynie do naprawy i odtworzenia
uszkodzonych systemdw, skutki cyberataku moga by¢ bowiem odczuwane przez
dlugi czas. W zwiazku z tym cyberbezpieczenistwo nie powinno by¢ traktowane
jako luksusowy dodatek, lecz jako nieodtaczna czesc¢ strategii kazdej firmy czy
organizacji. Zapobieganie cyberzagrozeniom i reagowanie na nie musi by¢ prio-
rytetem zaréwno dla matych, srednich, jak i duzych przedsiebiorstw, ale takze
agencji rzadowych czy innych organizacji. Dazenie do maksymalnego zabezpie-
czenia danych i systemow przed cyberatakami to nie tylko wymég, ale réwniez
inwestycja w przysztos$¢. Jedynie poprzez odpowiednia edukacje, skuteczne
rozwiagzania technologiczne oraz ciagte doskonalenie procedur bezpieczenistwa
mozna stawi¢ czola rosnacemu zagrozeniu cybernetycznemu i chronié swoje naj-
cenniejsze zasoby.
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Types and Characteristics of Cyberattacks and
Basic Measures Regarding Cybersecurity

Abstract. With the growing use of advanced information technologies, cyberattacks target-
ing computer systems, servers, programmes, sensitive data, smartphones and computer
networks are becoming increasingly common. Knowledge of the most typical forms of
cyberattacks and methods of defending against them should be one of the key competences
of modern employees. Since a typical cyberattack usually follows a predictable sequence
of stages, properly trained employees are a key element of any cybersecurity system as
they can be its greatest asset or its weakest link. Another aspect that employees should be
aware of are the potential effects, including financial ones, of a typical cyberattack for an
enterprise.

Keywords: cybersecurity, cyberattack, IT infrastructure, digitization
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